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Zusammenfassung

Dieser Beitrag fasst die technische Entwicklung zur Beurteilung von Mobilfunk im Flugzeug zusammen.
Dazu gehéren die Beurteilung des Stérpotenzials von Mobilfunksignalen einschlie3lich deren Modulation,
daraus abgeleitete Storpegel und die Entwicklung von Anforderungen an das Flugzeug gegeniber
schwachen, ungewollten Hochfrequenzsendungen, die von portablen elektronischen Gerdten ausgehen. Der
Beitrag zeigt, welche Kriterien erfiillt werden, so dass gegenwértig in der Entwicklung befindliche
Flugzeugmodelle schon durch die Musterzulassung als tolerant gegeniiber Mobilfunk gelten. Weiterhin zeigt
der Beitrag, nach welchen Standards Flugzeuge gegenlber Funkdiensten und ungewollten, schwachen
Rauschsignalen portabler elektronischer Geraten qualifiziert werden und wie die Balance zwischen
Empfindlichkeit der Empfanger und dem zu erwartendem elektronischen Rauschen in der Kabine gehalten

wird.

1. EINLEITUNG

Hochfrequenzstorfestigkeitsqualifikationen fir Flugzeug-
elektronik orientieren sich am flugzeugexternen HIRF
(High Intensity Radiated Fields) Environment und der
flugzeuginternen EMV. Die Qualifikation basiert auf der
Annahme sehr hoher Feldstarken auferhalb des Flug-
zeuges. Der Gebrauch von Funkdiensten innerhalb der
Kabine ist bis vor einigen Jahren nicht betrachtet worden;
es bestand kein Bedarf solche Systeme einzurlsten. Ge-
genwartig integrieren Flugzeughersteller neue
Funkstandards in die Flugzeugkabine. Dazu gehdren
sowohl Datenfunkstandards (z.B. WLAN nach dem IEEE
802.11 a,b,g Standard) und Telefonstandards, z.B. GSM,
CDMA, UMTS. Heute ist der Mobilfunk allgegenwartig.
Das hat Auswirkungen auf den Schutz der Kabinen-
elektronik und die elektromagnetische Trennung extern
montierter Antennen von der Kabine. Bisher war diese
Trennung operationell geregelt. Inzwischen haben die
amerikanischen und europdischen Standardisierungs-
gremien der RTCA bzw. der EUROCAE Standards
erarbeitet, die das Mindestniveau einer inharenten
Trennung zwischen Flugfunksystemen und der Kabine
gegenlber schwachen ungewollten Rauschsignalen
portabler elektronischer Gerate vorgeben.

Die Standards schaffen sowohl fir neu entwickelte als

auch fur lang bewahrte Flugzeugmodelle einen
einheitichen ~ Rahmen fur den  Nachweis der
elektromagnetischen Vertraglichkeit.

2. GEGENWARTIGE PRAXIS DER EMV

QUALIFIKATION VON AVIONIK

Die Geratequalifikation von Flugzeugelektronik basiert auf
dem Standard RTCA DO-160 (EUROCAE ED-14). Die
Storfestigkeitspegel berticksichtigen eine flugzeugexterne
HIRF- (high intensity radiated field) Umgebung und einen
Mindestqualifikationspegel gegen ungewollte Emissionen
von Elektronik, die sich im Flugzeug befinden kann. Der
Pegel der ungewollten Emissionen ist niedrig und fur
Flugzeugelektronik ebenfalls durch Anwendung der DO-
160 Anforderungen begrenzt. Die Signaleigenschaften der
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HIRF-Qualifikation entsprechen denen von Radaranlagen
mit Signalpulsen im Mikrosekundenbereich oder denen
von Mittelwellensendern, die mit hoher Leistung arbeiten.
Die Wahl des Pegels hangt von der Bedeutung der
Geratefunktion fur den Flug und der Einbauposition im
Flugzeug ab. HIRF stellt einen voriibergehenden Einfluss
dar, der das Flugzeug grofRflachig von auRen mit hoher
Feldstérke erfassen kann. Funkdienste in der Kabine
senden bei niedriger Leistung und erzeugen nur lokal
begrenzt signifikante Feldstarken. Fir die Integration von
Funkdiensten in der Kabine erfolgt der EMV-Nachweis
bisher oft als Test auf Flugzeugebene. Das ist aufwandig
und stort den industriellen Ablauf.

Mit einem definierten flugzeuginternen Transmitterenviron-
ment berlcksichtigt Airbus fir den A350XWB deshalb
Funkdienste bereits bei der Qualifikation der Avionik. Eine
Einzelqualifikation von Flugzeugversionen kann dann
entfallen. Dieser Abschnitt erldutert die EMV-
Eigenschaften der in der Kabine erwarteten Mobilfunk-
signale.

21.

Um das Storpotential eines Funksignals zu bewerten, ist
eine Darstellung im Zeitbereich hilfreich. Die folgenden
Abschnitte zeigen beispielhaft die EMV-Eigenschaften
verschiedener Mobilfunksignale. Die EMV-Eigenschaften
héngen von den Modulationsverfahren, der Signalfrequenz
und der Ubertragenen Sendeleistung ab. Die Signale
werden nach folgenden Kriterien kategorisiert, um daraus
Testsignale abzuleiten:

EMV-Bewertung der Funksignale

a) Anderung der Amplitude: Das Stérpotential hangt
von der Amplitudendnderung ab. Je hdéher die
Anderung der Amplitude nach der Zeit ist, desto
héher ist das Stoérpotenzial. Pulswiederholrate
und Pulsdauer eines Testsignals missen in der
Groflenordnung den untersuchten Funksignale
entsprechen. Hier gelten Pulswiederholrate
zwischen 0.5 ms und 50 ms als hinreichend
ahnlich.
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b) Signalpegel: Zweitens muss ein Testsignal die
nominale Sendeleistung oder die erwartete
Feldstéarke am Ort des Priflings wiedergeben

c) Modulation: Funksignale, deren Modulation nur

auf Phasen- oder Frequenzverschiebungen
beruht, kébnnen mit einem sinusférmigen Signal
angemessen dargestellt werden. Modulations-
bedingte Frequenzverschiebungen werden durch
das Uberstreichen des Testfrequenzbereichs
abgedeckt.

2.2. Mobilfunksignale mit

Modulation

pulsartiger

Zu dieser Kategorie gehdren Funkstandards, die den
Zugang einzelner mobiler Gerate (i.f. auch "transmitting
personal electronic device" oder "T-PED") auf den
Funkkanal nach dem TDMA (time division multiple access)
Verfahren organisieren. Dies trifft z.B. auf den GSM
Standard zu, bei dem das eigentliche Sprachsignal nach
dem GMSK Verfahren moduliert wird, der Zugriff auf die
Sendefrequenz aber durch zeitliche Staffelung von bis zu
acht Sendern erreicht wird. Die maximale Sendeleistung
eines GSM Telefon liegt abhangig von der Sendefrequenz
fur den Standard GSM 900 bei zwei Watt, GSM 1800 und
GSM 1900 Standards arbeiten bei einer maximalen
Sendeleistung von einem Watt. Die tatsdchlich zwischen
Basisstation und Mobiltelefon eingestellte Sendeleistung
liegt meistens darunter und wird entsprechend der lokalen
Empfangsituation nach einem vorgegebenen Protokoll
festgelegt. Weitere TDMA basierte Telefonstandards, die
sehr ahnliche Zeitverhalten aufweisen sind 1S-136
(DAMPS), PDC, PHS. Das von Motorola entwickelte i-
DEN weist wegen der 16 QAM Modulation zusatzlich zur
Phasenmodulation noch eine Amplitudenmodulation auf.

A Im
@ o { o
@ { ® ®
>
Re
¢ ¢ { J { ]
[ 4 {4 { { ]

BILD 1. Konstellationsdiagramm einer 16-QAM resultiert
in eine Amplitudenschwankung des Signals
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BILD 2. Qualitative Zeitbereichsdarstellung einer 16 QAM -
Modulation
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Pulsdauer = 0.576 ms
BILD 3. Ein TDMA-Signal (z.B. GSM) zeigt einen starken

Amplitudenwechsel, da ein Funkkanal in acht
Zeitabschnitte eingeteilt wird.
2.3. Datenkommunikationsstandards mit

gepulsten Signalen

Datenkommunikationsstandards arbeiten oft nach dem
Carrier Sense Multiple Access (CSMA) Verfahren. Es
organisiert den Zugriff mehrerer Gerate auf die Sende-
frequenz zeitlich, aber nicht in einem vorgegebenen Zeit-
raster, sondern nach der Verflgbarkeit. Vor der Signal-
Ubertragung wird im Sendegerdt nach einem vorge-
gebenen Verfahren Uberprift, ob der Kanal verflgbar ist,
bevor die Ubertragung beginnt. Auf diese Weise stellt sich
auch eine Pulsmodulation ein. Zu dieser Kategorie
gehdéren z.B. die Datenkommunikationsstandards |IEEE
802.1 1 a,b,g, Bluetooth oder ZigBee. Diese Standards
arbeiten bei niedrigen Pegeln unterhalb eines Watts. Der
Kanalzugriff erfolgt im Zeitduplex und bewirkt gepulste
Emissionen mit variabler Pulsdauer und -wiederholrate in
der oben nach a) angegebenen GréRenordnung.

2.4. Mobilfunksignale mit kontinuierlicher

Amplitude

Neben den Funkstandards die eine Pulsmodulation zur
Folge haben, gibt es weitere, die den Zugang auf den
Sendekanal mit zugewiesenen Codes nach dem CDMA
(code division multiple access) Verfahren oder Uber die
Frequenz nach dem FDMA (frequency division multiple
access) organisieren. Das Sendeverhalten nach diesen
Verfahren ist aus EMV-Sicht kontinuierlich, die Kodierung
oder Modulation der Sprache oder der Information erfolgt
ohne Anderung der Amplitude. Auch QPSK-Signale (verg|.
BILD 4 und 5 ) zahlen zu dieser Kategorie.

Im

A

BILD 4. Konstellationsdiagram einer QPSK-Modulation
resultiert in ein sinusférmiges Signal mit Phasenspriingen
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Nicht amplitudenmodulierte Sifgnale unterliegen nur den
EMV-Kriterien b) und c) nach Abschnitt 2, das heil}t ihre
Sendeleistung oder ihre Feldstéarke am Ort des Priflings
sowie die Sendefrequenz miissen betrachtet werden.

T
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BILD 5. Darstellung einer QPSK Uber der Zeit
2.5,

Aus den Tabellen 1 und 2 lassen sich zwei Testsignal-
formen ableiten, die nach den Kriterien a) und c) den
Mobilfunksignalen mit Blick auf ihr Stérpotential gleichen.
Zum einen deckt ein gepulstes Signal mit einer
Pulswiederholrate von 5 ms die meisten TDMA-basierten
Telefonstandards ab. Auf der anderen Seite kann das
Storpotential der phasen- oder frequenzmodulierten
Standards nach Tabelle 2 durch einen reinen Sinus
dargestellt werden. Beide Signale werden von EUROCAE
WG58 und RTCA SC202 voraussichtlich als Testsignale
zur Storfestigkeitsqualifikation von Avionik gegen Mobil-
funksignale empfohlen werden. Die zugehdrigen Testpegel
hangen vom erwarteten Abstand der Mobilen Gerate zum
Prufling und der Sendeleistung der Mobilgerate ab.
Typische Stdérmechanismen beruhen entweder auf der
zeitlichen Integration einer Leistungsbeaufschlagung oder
auf der Differentiation eines amplitudenveranderlichen
Signals. Daher fordern gangige Prifstandards sowohl mit
Sinussignalen als auch mit amplitudenmodulierten
Signalen zu testen.

2.6. Testpegel

Entsprechend dem nach RTCA DO-160 bekannten
feldstérkebasierten Verfahren kénnen Testpegel ermittelt
werden. Bild 6 und 7 geben Feldstarkewerte an, und zwar
fur die Distanzen von 1 m oder 0,1 m zwischen dem
betrachteten Gerdt und dem angenommenen Mobil-
funkgerdt oder Telefon. Die nach DO-160 vorgegebene
Testdistanz von einem Meter zwischen Prufling und
Sendeantenne flhrt fir Geréate, die sich im Abstand von
wenigen cm zum Mobilgerat befinden kénnen, auf einen
héheren Testpegel. Daraus ergeben sich unter
zusétzlicher  Einbeziehung der Standards (IEEE
802.11b,g,a; Bluetooth und ZigBee) die Grenzwertkurven
zur Qualifikation von Geraten im Labor fir gepulste

Resultierende Testsignale

Signale (vgl. BILD 6 und 7). Die Geratefunktion
beeinflusst den Testpegel Uber den DAL (design
assurance level) aber auch der mégliche Abstand

zwischen Mobilgerat und Flugzeugelektronik. Fir Gerate,
die mehr als einen Meter von der angenommenen
Senderposition im Flugzeug entfernt eingebaut werden,
genligen 20 V/m Qualifikationspegel Uber den gesamten
Frequenzbereich. Die Grenzwertkurve fir sinusahnliche
Signale ist in BILD 4 dargestellt. Wie bei gepulsten
Signalen geniigen fur Gerédte, die mehr als einen Meter
von der angenommenen Senderposition im Flugzeug
entfernt eingebaut werden, 20 V/m Qualifikationspegel
Uber den gesamten Frequenzbereich.

85

BILD 6. Von EUROCAE erarbeitetes Stoérpotenzial
zwischen 300 MHz und 6 GHz fir Avionik in unmittelbarer
Nahe und 1 m Distanz von Mobilfunkgeraten mit gepulsten
Signalen. Sechs dB Marge sind im Pegel berucksichtigt

Finld strengt Wim

equency/ MHz

BILD 7. Von EUROCAE erarbeitetes Stérpotenzial
zwischen 300 MHz und 6 GHz fir Avionik in unmittelbarer
Nahe und 1 m Distanz von Mobilfunkgerdten mit
amplitudenkonstanten Signalen. Sechs dB Marge sind im
Pegel bericksichtigt

Bei der Festlegung des Testpegels werden mdogliche
Reflexionen an der Flugzeughille mit einem Aufschlag
von 6 dB bertiicksichtigt, so dass die Feldstarkewerte nach
BILD 1 und 2 mit einem Faktor zwei multipliziert werden.
Daraus ergeben sich unter zusatzlicher Einbeziehung der
Standards (IEEE 802.11b,g,a; Bluetooth und ZigBee) die
Grenzwertkurven zur Qualifikation von Geraten im Labor
fur gepulste Signale (vgl. BILD 2). Aufler der Bedeutung
der Geréatefunktion, beeinflusst auch der Abstand
zwischen Mobilgerdt und Flugzeugelektronik den Test-
pegel. Fir Gerate, die mehr als einen Meter von der ange-
nommenen Senderposition im Flugzeug entfernt eingebaut
werden genugen 20 V/m Qualifikationspegel Uber den
gesamten Frequenzbereich. Die Grenzwertkurve fir
sinusahnliche Signale ist in BILD 4 dargestellt. Wie bei
gepulsten Signalen genlgen fir Gerate, die mehr als
einen Meter von der angenommenen Senderposition im
Flugzeug entfernt eingebaut werden, 20 V/m Qualifi-
kationspegel Uber den gesamten Frequenzbereich. RTCA
empfiehlt auf Basis von [ED130] Testpegel nach Tabelle 1,
es ist ebenso moglich das Environment direkt anzuwen-
den.

Wenn Luftfahrtgerate entsprechend qualifiziert sind, ist
eine Stérung mit hinreichender Marge ausgeschlossen.
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Distance between T-FED and
system LRU < 20 cm

System functional
failure condition
classification

Distance between T-PED and
system LRU z 20 cm

Mereann el
RTCADOC-

|'H

Ch

RTCA DO-160E / EUROCAE

Catastrophic ED 14[:
~90ry Ilm ted to 8 GHz |
" RTCA DO-160E / EUROCAE | RTCA DO-160E / EUROCAE |

Hazardous ED-14E ED-14E
Section 20 Category XR i Section 20 Category XR |
Major RTCA DO-160E / EUROCAE | RTCA DO-160E / EURCCAE |

ED-14E
Section 20 Category XR

ED-14E
Section 20 Category XR

RTCA DO-160E / EUROCAE
ED-14E
Section 20 Category XR

Required by regulation

ED-14E
and not covered above

Section 20 Category XR

Miner and no safety

effect and not required Mo requirement Mo requirement
by regulation o
TAB 1. Auf Basis vom o.a. Environment empfohlene

Qualifkationspegel fur Hardware nach RTCA [DO307]
entsprechend Cat. R und W nach section 21 der [DO160].

3. PFADVERLUST ZWISCHEN KABINE UND
EXTERNEN ANTENNEN

Navigations- und Kommunikationsempfanger und die
Uberwachungsradare arbeiten in einem Frequenzbereich,
der von den Mobilfunkfrequenzen der Kabinenfunkdienste
getrennt ist. Die Beeinflussung eines Flugzeugempfangs-
gerdts durch ein Kabinenfunksignal ist daher nicht zu
beflrchten. Etwaige Intermodulationsprodukte aus den
Funksignalen unterschiedlicher Frequenzb&nder sind
hinreichend klein und k&énnen vernachldssigt werden
[DO294]. Eine Trennung zwischen Kabine und Em-
pféangerschnittstelle ist nur wegen der schwachen Rausch-
signale erforderlich, die jedes elektronische Gerét
einschlieRlich der Passagiergerate aussendet.

Das Standardisierungskomitee SC-202 der RTCA hat die
Richtlinie [DO307] erarbeitet.

Auf Basis in den Bandern der NAV/COM-Empfanger
gemessener Stdéremissionen ausgewahlter PEDs hat die
RTCA Mindestwerte fiir den Pfadverlust (IPL) zwischen
Kabine und Empféngerschnittstelle festgelegt, die mit
95% und 99% Sicherheit von keinem PED Uberschritten
werden.

RTCA DO-160E / EUROCAE |

Frequenzband / |Pfadverlust /

Flugfunkempfanger MHz dB
ADF 0,19 1750 n/a
HF Voice 2 30 n/a
HF Datalink 2 30 n/a
Marker Beacon 75 n/a
ILS Localizer CAT | DH 108 112 40
ILS Localizer (Coverage Limits) 108 112 32
VHF Omnirange 108 118 30
VHF Voice Communication 118 137 34
ILS Glide Slope (CAT | DH) 329 335 43
ILS Glide Slope Coverage Limits 329 335 38
DME 962 1213 32
TCAS Interrogator Receiver 1090 39
AMS(R)S / SATCOM 1530 1559 47
GNSS L1 1559 1610 58

TAB 2. Auszug aus der [DO307]: erforderlicher Pfadverlust
zwischen Flugzeugkabine und Funkempfangerschnittstelle
Mit einem Sicherheitsaufschlag fir mehrfache Sender
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(multiple equipment factor) und unter Bertcksichtigung der
Empfangerempfindlichkeit ergibt sich daraus der Mindest-
pfadverlust zwischen Kabine und Empféngerschnittstelle
(vgl. Auszugsweise Tabelle IPL), die hier am Beispiel der
VHF-Empfanger einer A340-600 [IEEE Boston] deutlich
eingehalten werden. Der Zielpfadverlust IPL ergibt aus den
gemessenen Emissionen E ,die von 95% fir einige
Flugfunkempfanger von 99% der gemessenen PED
unterschritten werden, einem Multiple-Equipment-Faktor
MEF der statistische Uberlagerungen der von PED
ausgesandten Rauschsignale bertcksichtigt und der
Empfangerempfindlichkeit S, vereinfacht zu:

(1) IPL / dB = (Epeq/dB + MEF /dB) — Sgpmpr/ dB

— VHF1 antenna
—— VHF2 antenna
—— VHF3 antenna

20 25 30 40

Distance from cockpit/m -

BILD 8. Beispielhaft auf einem Airbus A340-600
gemessene Pfadverluste [BOSTON]. Die Pfadverluste im
VHF Band Ubertreffen die Anforderungen.

4. ZUSAMMENFASSUNG

Der Beitrag fasst Entwicklungen in EUROCAE und RTCA
zur Qualifikation von Flugzeugelektronik gegen Mobil-
funksignale zusammen. Zwei Testsignalformen decken
eine Vielzahl von Funkstandards ab. Die vorgeschlagenen
Testpegel leiten sich aus den Mobilfunkstandards ab. Die
Pegel berlcksichtigen die Funktion der Avionik und die
Distanz zwischen T-PED und Avionik.

Airbus hat maRgeblich zur Standardisierung beigetragen
und entwickelt folglich mit dem A350XWB ein Flugzeug,
fur das Funkdienste in der Kabine und Mobiltelefone in
den Passagierzonen von vornherein, ohne zusatzliche
Nachweise in der Produktion, die Toleranz gegeniber
Mobilfunksignalen vorliegt.

Die Standardisierungsbeitrdge von Airbus haben erheblich
zu den Qualifikationsstandards der Avionik und und des
Flugzeugs beigetragen, sodass der Betrieb von
Funkdiensten an Bord erst méglich und selbstverstandlich
wird.

Wegen der erlauterten Arbeiten und Dokumente der RTCA
[DO294],[DO307] und auch der EUROCAE [ED-
118],[ED130] rdumt die deutsche Luftfahrzeug-Elektronik-
Betriebs-Verordnung [LUftEBV] flir  erwiesenermalien
storfeste Flugzeuge die Méoglichkeit, Mobiltelefone und
WLAN-Geréte in der Kabine zu benutzen ein.

Der A350XWB wird so entwickelt, dass die Toleranz der
Avionik gegeniliber den Funkdiensten an Bord durch die
Musterzulassung abgedeckt wird, und die portablen
elektronischen Gerate von den Flugfunkempfangern
hinreichend entkoppelt sind.
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6. ABKURZUNGEN

TDMA: Time Division Multiple Access

CDMA: Code Division Multiple Access

CSMA: Carrier Sense Multiple Access

GSM:  Global System for Mobile Communication
IPL: Interference Path Loss

MEF:  Multiple Equipment Factor

PED: Portable Electronic Device

QPSK: Quadrature Phase Shift Keying

QAM:  Quadrature Amplitude Modulation
T-PED: Transmitting PED
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