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Zusammenfassung

Um kinftig die Sicherheit im Flughafenterminal erfassen und objektiv bewerten zu kénnen, ist das Malisystem
,Level of Security® entwickelt worden. Im Rahmen dieser Arbeiten wurden Parameter identifiziert, die das

Sicherheitsniveau beeinflussen.

Um das Konzept “Level of Security” zu testen, wurde in einem ersten Schritt ein Flughafen in einer Simulations-
umgebung, die auf der DLR-Simulationssoftware ,TOMICS® basiert, abgebildet. Dazu wurden neben realisti-
schen Passagierstromen diverse Sicherheits-, und Datenerfassungssysteme im Terminal nachgebildet.

Die aus den Bewertungen folgenden Handlungsempfehlungen wurden hinsichtlich ihrer Auswirkungen auf den
Terminalbetrieb in einer What-If-Simulation untersucht. So lassen sich auf Basis der Prognose von Passagier-
strémen vorhandene Optimierungspotenziale entdecken und vorhandene Ressourcen bei gleicher und gestie-

gener Sicherheit besser einsetzen.

1. EINFUHRUNG

Seit seinen Anfangen verzeichnet der kommerzielle Luftver-
kehr stabile und nahezu stetig steigende Wachstumsraten.
Obwohl diese Entwicklung 6konomisch zweifellos positiv zu
bewerten ist, sind hiermit auch zunehmend Probleme ver-
bunden.

Neben dem Anstieg der Passagierzahlen tragen auch die
sich dndernden Rahmenbedingungen, wie steigende An-
forderungen an Sicherheitskontrollen (z. B. FlUssigkeitsbe-
schrénkungen), zur zunehmenden Komplexitdt des Passa-
gierabfertigungsprozesses (siehe BILD 11 in Anhang A) bei.

Aufgrund des Wandels der Gefdhrdungslage und daraus
folgenden Anpassungen des Sicherheitssystems entstehen,
bedingt durch Engpésse bei Sicherheitskontrollen, verstérkt
betriebliche und 6konomische Probleme (z.B. induzierte
Verspatungen) mit der Folge, dass Passagiere immer friher
am Flughafen eintreffen miissen, um sich dort zumeist un-
versténdlichen Sicherheitskontrollen zu unterziehen.

Eine Kernaufgabe des Luftverkehrs besteht somit darin,
kiinftig das steigende Passagieraufkommen mit den vorhan-
denen Ressourcen sicher abfertigen zu kénnen, ohne dabei
zusatzliche finanzielle Aufwendungen oder zeitliche
Nachteile zu generieren.

Bei der Bewertung von Sicherheit ist dabei problematisch,
dass die Effektivitdt und Effizienz der durchgefiihrten Si-
cherheitsmallnahmen und deren Einflussfaktoren bislang
weitestgehend unbekannt sind. Der Weg hin zu einem kos-

ten- und zeiteffizienten Securitysys,tem1 fuhrt dabei Uber die
Anpassung der SicherheitsmaRnahmen an die aktuelle
Gefahrdungslage [s. Phipps, D., S.59f, 1991]. Die zentrale
Aufgabe des Luftsicherheitsmanagements ist somit die Defi-
nition und Bewertung der Gefahr sowie die hieraus resultie-
rende Ableitung von méglichen und nétigen MalRnahmen.

Um zukilnftig Entscheidungstragern am Flughafen hierbei
bestméglich unterstitzten zu kénnen, beschaftigt sich das
DLR im Rahmen des Projektes FAMOUS? mit der Definition
und Entwicklung eines Maf3- und Bewertungssystems der
Sicherheit am Flughafen (kurz Level of Security). Ein
Schwerpunkt dieser Arbeit, welche im Rahmen dieses Pro-
jektes entstand, liegt dabei in der Bestimmung und Bewer-
tung der Qualitdt der SicherheitsmaRnahmen. Diese bildet
eine entscheidende Teilmenge des Level of Security
(LOSec).

Ziel des LOSec ist es, kunftig ein einheitliches Modell zur
objektiven Bewertung und zum Vergleich der Sicherheits-
lage im Terminal zu entwickeln und zu etablieren. Hierdurch
soll es méglich werden, die gesamte Sicherheitslage am
Flughafen messbar zu erfassen und das Sicherheitssystem
zielgerichtet an die sich wandelnde Gefahrdungslage anzu-
passen.

In der vorliegenden Arbeit wird zunéchst die konzeptionelle

! Security = Luftsicherheit,
Safety = Luftverkehrssicherheit bzw. Flugsicherheit
2 FAMOUS = Future Airport Management Operation Utility System
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Vorstellung des ,Level of Security* Malsystems zur Be-
stimmung und Bewertung der Luftsicherheit am Flughafen
vorgestellt. Im Anschluss daran wird das entwickelte Maf3-
system zur Bewertung der Qualitat der Luftsicherheitsmal3-
nahmen im Flughafenterminal und die hierzu festgelegten
Einflussfaktoren auf Basis von Beispielsimulationen erlau-
tert.

2. ALLGEMEINE SITUATION IM LUFTVERKEHR

Bereits seit den frlhen Anfangen ist der Luftverkehr den
besonderen Gefahren durch kriminelles Handeln ausgesetzt.
So zeichnet sich eine beunruhigende Entwicklung ab, die
sich von vereinzelten Uberféllen auf Postflugzeuge Uber
systematische und politisch motivierte Entfihrungen der
siebziger Jahre, bis hin zu terroristischen Angriffen (z. B. 11.
Sep. 2001) gesteigert hat.

Die Attraktivitdt des Luftverkehrs fiir derartige Anschlage
resultiert dabei vor allem aus den nachfolgenden systembe-
dingten Charakteristiken:

e Der Luftverkehr verkorperte Uber Jahrzehnte ein
Privileg der wohlhabenden Oberschicht

e international operierende Luftverkehrsgesellschaften
sind noch immer ein Prestigeobjekt des jeweiligen
Staates (,When terrorist attack an American airline,
they are attacking the United States” [vgl. Gore, A,
1997]

e Garantie der Publizitat®
Bradley, Alexander, 2004]

e Flugzeug als ,geschlossenes® System, in welchem
mogliche Geiseln in defensiver, geordneter Position
angeschnallt sitzen

Schanks, Norman;

[val.

Um kinftig einer Bedrohung adaquat begegnen zu kénnen,
gilt es neben einzelnen legislativen Mal3nahmen, vor allem
die Effizienz des bestehenden Sicherheitssystems zu opti-
mieren und dieses stets individuell an die aktuelle Bedro-
hungslage anzupassen.

Trotz der derzeit positiven und stabilen Wachstumsraten des
zivilen Luftverkehrs ist die Branche fiir wirtschaftliche Krisen
und terroristische Angriffe anfallig. So fihrten die Anschlage
vom 11. Sep. 2001 dazu, dass das Passagieraufkommen
(trotz starker Wachstumsraten in den Vormonaten) hinsicht-
lich des gesamten Jahres abnahm, womit letztendlich ein
Nettoverlust von ca. 13 Milliarden US-Dollar einherging [s.
IATA [01], 2007, S.1]. Diese Effekte sind unter anderem
dadurch zu begriinden, dass immer noch Dreiviertel der
Erlése im Bereich der Passagierbeférderung erwirtschaftet
werden. Aus diesem Grund ist das Vertrauen jedes einzel-
nen Fluggastes in die Sicherheit des Fliegens unabdingbar
[WHO, 2005, S.216].

In der BRD ist die Sicherung (Security) der Luftfahrt Aufgabe
des Bundesministeriums des Inneren. Die konkreten Zu-
sténdigkeiten bezilglich der Luftsicherheitskontrollen sind im
Luftsicherheitsgesetz geregelt. Hiernach ist der Flughafen-
betreiber neben der allgemeinen Sicherung seines Gelandes

® Nach Meinung von Shanks und Brandley sind Medien die
Voraussetzung fur die moderne Form des Terrorismus
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verpflichtet, eigenes und fremd angestelltes Personal vor
Betreten von sensiblen Bereichen zu kontrollieren [§8 Luft-
SiG]. Sonstige Luftfahrtunternehmen sind wiederum ver-
pflichtet, das ihr Uberlassene Geldande entsprechend zu
sichern [§9 LuftSiG].

Die Passagiersicherheitskontrolle indes obliegt hoheitlich der
zusténdigen Luftsicherheitsbehérde (Bundes- oder Lan-
desinnenministerium). Diese hat nach §5 LuftSiG das hierzu
notwendige Personal und Geratschaften vorzuhalten. Dar-
Uber hinaus ist die Behorde jedoch auch befugt jede ander-
weitige Person bei Betreten des Sicherheitsbereiches zu
kontrollieren. Die Kontrolle selbst wiederum wird zumeist
vom privaten Dienstleistern durchgefuhrt, deren Angestellte
hierzu vom Bund mit den entsprechenden Vollmachten
beliehen sind.

Zur Deckung der hierbei entstehenden Kosten berechnet
und erhebt das Bundesinnenministerium auf 14 international
operierenden Flughé&fen in Deutschland eine flughafenspezi-
fische Sicherheitsgebihr pro Passagier. Auf allen anderen
Flughafen erfillt diese Aufgabe das jeweilige Landesinnen-
ministerium. Die Héhe der Geblhr wird dabei durch das
Passagieraufkommen und den Standort der Kontrollstellen
(zentral vs. dezentral) am jeweiligen Flughafen beeinflusst
[vgl. BMI, 2007]. Die Grundlage der Gebihrenerhebung
stellt dabei die zuletzt im November 2007 geénderte Luftsi-
cherheitsgeblihrenverordnung sowie das Luftsicherheitsge-
setz dar. Hiernach darf der Staat fur die Kontrolle von Flug-
gasten pro abgefertigten Passagier zwischen zwei bis zehn
Euro einfordern.

Welche finanziellen Aufwendungen insgesamt mit dem Be-
reich Security verbunden sind, zeigt erstmals eine 2002 von
der EU-Kommission in Auftrag gegebene Studie. Hiernach
ergab die Befragung von 18 europaischen Staaten, dass die
jéhrlichen Gesamtausgaben im Bereich Security im Jahr
2002 zwischen 2,5 - 3,6 Milliarden Euro betrugen. Die Aus-
gaben sind dabei wie folgt aufgegliedert:

e 0,65 Mrd. staatliche Aufwendungen
e 1,32 Mrd. Aufwendungen seitens der Flughafen
e 0,52 -1,66 Mrd. Aufwendungen seitens der LVG

Den Ausgaben gegeniber stehen Gesamteinnahmen durch
Gebihren und Zuschlage in H6he von 1,8 - 2,9 Mrd. Euro,
so dass von einer Unterdeckung des Securitysystems von
ca. 717 Mio. Euro ausgegangen werden muss [vgl. Irish
Aviation Authority et al, 2004, S.11].

3. MARSYSTEM DES LEVEL OF SECURITY

Der erste Schritt auf dem Weg zu einem situationsbezoge-
nen und an die individuelle Gefahr angepassten Sicher-
heitsmanagements besteht in der Definition und Bewertung
der Gefahr. Hierzu eignet sich unter anderem das von Kap-
lan und Garrick definierte ,Probalistic Risk Assessment’
(PRA) Modell. Dieses stellt einen systematischen Versuch
zur Beantwortung der folgenden drei Fragen dar [s. Makky,
W., 1992, S.182f]:
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e Was kann passieren?

e Was sind die Konsequenzen?

e Wie wahrscheinlich ist es, dass etwas passiert?
Damit werden bei der Definition des Risikos sowohl Scha-

denseintrittswahrscheinlichkeit und Schadensausmal} be-
rucksichtigt.

(PRA)Risiko =) p, *c,

mit i= Anzahl der Szenarien
P= Wahrscheinlichkeit des Szenario i
C= Schadenausmal} des Szenario i

Formel 1: Berechnung des Risikos (PRA-Modell) [vgl.
Makky, W., 1992, S.183]

Bei diesem Modell gilt es, zunachst jedes denkbare Szena-
rio zu definieren sowie dessen Wahrscheinlichkeit und Aus-
mal zu bestimmen. Die letztendlich resultierenden — quasi
statischen — Ergebnisse sind dabei immer im Zusammen-
hang mit der gewéhlten Systemkonfiguration (z. B. verwen-
dete Sicherheitstechnik, Anzahl der Passagiere etc.) zu
sehen. Durch die gro3e Anzahl an zu betrachtenden Szena-
rien und den Zwang, konkrete Wahrscheinlichkeiten zu
ermitteln, ist das Modell in der praktischen Anwendung ex-
trem aufwendig und nur eingeschrankt anwendbar. Neben
der Bestimmung der Gefahr gilt es hier ebenso die beste-
hende Mdglichkeit zur Gefahrenabwehr zu definieren und zu
bewerten. Es ist anzustreben, beide Faktoren (Gefahrenein-
tritts- und Gefahrenabwehrwahrscheinlichkeit) stets ge-
meinsam zu betrachten, um letztlich eine Fehldimensionie-
rung des Securitysystems zu vermeiden. Zu diesem Zweck
wurde im Rahmen des Forschungsprojekts ,FAMOUS® ein
System des LOSec entwickelt und definiert. Ziel des LOSec
ist es, die Sicherheitslage am Flughafen als Funktion des
Raumes (n) und der Zeit (t) messbar zu erfassen.

Nach derzeitiger Auffassung definiert sich das LOSec dabei
als die Wahrscheinlichkeit einer nicht naher spezifizierten
Person, wéhrend ihres Aufenthaltes am Flughafen keinen
Schaden zu erleiden. Mathematisch ist dies durch die fol-
gende Wahrscheinlichkeitsfunktion definiert:

LOSec — P.(Schaden = 0) = P(Angriff = 0)+ P(Abwehr = ‘Angiﬁ" =1)
0 2 Nein
1 2Ja

Erlduterung:

Formel 2: Berechnung des Level of Security

Hierbei gibt P(Angriff = 1) die Wahrscheinlichkeit fur das
Auftreten von Gefahren und P(Abwehr = 1 | Angriff = 1) die
bedingte Wahrscheinlichkeit fur das Abwehren von auftre-
tenden Gefahren an.

Als mégliche Einflussfaktoren auf die Eintrittswahrschein-
lichkeit von Gefahren wurden u.a. folgende Faktoren identifi-
Ziert:
e Inland-, Schengen-, Interkontinental-, Highrisk-Flige
eines Flughafens
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e Allgemeine Geféhrdungslage innerhalb des Staates
(z. B. Terrorwarnstufe)

Aufgrund der zum Teil unbekannten Wechselwirkung von
Einflussfaktoren und der letztlich unvorhersehbaren
menschlichen Entscheidungsfreiheit potenzieller Attentater
ist es problematisch, die Gefahrdungslage eines bestimmten
Flughafens im Voraus konkret zu ermitteln. Daher ist zur
Bestimmung des LOSec ein auf Wahrscheinlichkeiten auf-
bauendes Verstandnis zweckdienlich.

Zur Bewertung und qualitativen Definition der berechneten
Wahrscheinlichkeiten werden, dhnlich dem Level of Service-
Modell, funf verschiedene Sicherheitsstufen (A-E) unter
Verwendung der Klassenbildung definiert und kategorisiert.

Mittels der LOSec Definition soll kiinftig ein einheitliches
Modell zur objektiven Bewertung und zum Vergleich der
Sicherheitslage im Terminal etabliert werden. Dies wirde
zum einen die Nachweisfuhrung fiir Besteller und Erbringer
von Sicherheitsdienstleistungen vereinfachen und Entschei-
dungstragern ggf. MaRnahmen mit einem — im Kosten-Nut-
zen-Verhaltnis — akzeptablen Mehrwert aufzeigen.

Zukiinftig ist es durch die Bestimmung des Level of Security
mdglich, die Sicherheit des Gesamtsystems ,Terminal“ aber
auch dessen Teilbereiche messbar zu erfassen. Wird neben
einer reinen Lagebewertung eine MalRnahmenempfehlung
zur Verbesserung der Sicherheitslage im Terminal ange-
strebt, so sind darliber hinaus mit Hilfe von Simulationsmo-
dellen und Szenarientechniken verschiedene Prozessvaria-
tionen und Lésungsansétze zu simulieren und deren Ergeb-
nisse zu analysieren. Dies offeriert erstmals die Chance aus
einer Reihe von Handlungsalternativen stets den fir das
Gesamtsystem vorteilhaftesten Lésungsansatz (bezogen auf
die Sicherheitslage im Terminal) zu detektieren und diesen
bei Eingriffen in das System zu bevorzugen.

4. BEWERTUNG UND BERECHNUNG DES LEIS-
TUNGSKRITERIUMS FUR DIE QUALITAT DER
LUFTSICHERHEITSMARNAHMEN

Ein wesentlicher Bestandteil des im vorangegangenen Ka-
pitel erlauterten LOSec stellt die Fahigkeit des Flughafens
zur Abwehr etwaiger eintretender Gefahren dar. Die Be-
stimmung der Gefahrenabwehr P(Abwehr = 1) erfolgt dabei
zunachst anhand der Bewertung der Luftsicherheitsmali-
nahmen im Terminal. Die Bewertung der Luftsicherheits-
mafinahmen im Terminal erfolgt auf Grundlage des in BILD
12 in Anhang B dargestellten hierarchisch aufgebauten
Modells.

Die Qualitdt der Luftsicherheitsmafnahmen (QualLuSiM)
bzw. deren Einflussfaktoren ist dabei in eine von funf mégli-
chen Klassen von A-E eingeteilt, welche aus rechentechni-
schen Grunden auf eine Intervallskala von ,0-1“ (in 0,25
Schritten) abgebildet wird. Der Einfluss eines jeden Para-
meters auf die Bewertung der zugehdrigen MalRnahme im
nachsten Level, wird durch die Vorfaktoren [ki1 — k2] ge-
wichtet.

Zur Bestimmung der Vorfaktoren fand im Rahmen dieser
Arbeit eine Befragung unter Anwendung des Rangord-
nungsverfahrens statt. Hierzu wurden die Befragten gebe-
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ten, auf Basis ihrer fachlichen Einschatzung stets Paarkom-
binationen von Einflussfaktoren zu bewerten. Die konkreten
Vorfaktoren wurden abschlieRend anhand der Evaluati-
onsergebnisse bestimmt.

Die Berechnung der Qualitat aller Luftsicherheitsmalnah-
men erfolgt Schrittweise, dabei wird wie in Formel 3 vorge-
gangen. Das Qualitatsniveau jeder einzelnen MalRnahme
kann dabei entweder direkt bestimmt oder aus den Bewer-
tungen der zugehdrigen Teilmalinahmen errechnet werden.
Die Bewertung jeder MalRnahme wird durch eine Variable x
reprasentiert und kann Werte in der Menge [0; 0.25; 0.50;
0.75; 1] annehmen. Fir die Berechnung der Bewertung wird
eine Malzahl:

fz':z kijxij

je I

Formel 3: Berechnung der Maf3zahl zur Bewertung der
QualLuSiM

ermittelt. Dabei bezeichnet )Ncl. eine MaRzahl fur eine MalR-

nahme des ersten Levels, x; die zugehdrigen Teilmafinah-
men des zweiten Levels mit Indexmenge | und k; die zuge-
hoérigen Koeffizienten. Das Ergebnis dieser Berechnung wird
nun mit Hilfe der TAB 6 in Anhang C und den Schwellwerten
[S4, ..., S4] einem Qualitatslevel zugeordnet, aus welchem
sich die Bewertung direkt ableitet.

Die Schwellwerte ergeben sich dabei aus den Koeffizienten
der TeilmaBnahmen:

1
S1:§Zklj S :n-Sl

n
jel

Formel 4: Schwellwerten Berechnung

Fir Malinahmen anderer Detaillevel ergeben sich die Be-
wertungen analog.

Wie Formel 3 verdeutlicht, ergibt die Addition der Produkte
aus Klassenwertigkeit und Vorfaktor anschlieBend eine
MaRzahl zur Bewertung der zeitlich variablen Qualitat der
LuftsicherheitsmaRnahmen in einem definierten Raum.

Anhand dieser Mal3zahl erfolgt letztendlich die Einteilung in
eine der funf QuaLuSiM Kategorien (s. TAB 6 in Anhang C).
Die Klassenbildung orientiert sich dabei an der bereits
etablierten Definition des Level of Service, wonach ,A* den
bestmdglichen, ,E“ einen nichtakzeptablen und ,C* einen
gerade noch dauerhaft akzeptablen Zustand reprasentiert.

Durch die Verwendung des Klassenmodells und der Vor-
faktoren bleibt die Definition der QualLuSiM weitestgehend
variabel. So kénnen zum einen weitere Haupteinflussfakto-
ren hinzugefiigt und die Vorfaktoren anschlieRend ange-
passt werden. Zum anderen ist auch die Definition eines
jeden Parameters durch beliebig viele untergeordnete Fakto-
ren denkbar. Hierdurch Iasst sich ein hierarchisches System
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von Einflussfaktoren aufbauen, deren Wertigkeit Uber die
Vorfaktoren bestimmt werden kann.

Zum besseren Verstandnis des Modells wird im Folgenden
der Prozess der Personenkontrolle (Zutrittskontrolle), in
Form einer Bordkartenkontrolle tiber die Sicherheitskontrolle
bis hin zum Bording (erneuter Bordkartenkontrolle) darge-
stellt. Auf die Erldauterungen weiterer Personenkontrollver-
fahren und -technologien und zusétzlicher Szenarien wird an
dieser Stelle auf [Krein, DLR, 2007] hingewiesen.

41.

Unter dem Begriff der Gefahrenerkennung ist die Qualitat
der durchgefiihrten sicherheitsrelevanten Kontrollprozessen
zusammengefasst. Hierzu zahlen im Bereich der Passagier-
abfertigungskette:

Erkennen von Gefahren

e Bordkartenkontrolle (auch Zutrittskontrollen genannt)
gemal EG-Verordnung 2320/2002

e Physische Personensicherheitskontrollen gemafl §5
LuftSiG

e Reise-/Handgepackskontrollen gemaf §5 LuftSiG

Hintergrund ist die Annahme, dass derartige Kontrollen eine
MaRnahme des Sicherheitsmanagements darstellen, welche
es ermoglichen, auftretende Gefahren friihzeitig zu erken-
nen und zu beseitigen, bevor etwaige Schadenssituationen
eintreten.

So stellt zum Beispiel der Versuch von nichtautorisierten
Personen, Zutritt zu einem beschrénkt zuganglichen Bereich
zu erhalten, eine sicherheitsrelevante Gefahr dar. Wird die-
ser Versuch hingegen bei der (Zutritts-) Bordkartenkontrolle
zu diesem Bereich unterbunden, indem die Person als
Nichtzutrittsberechtigte erkannt wird, so ist die Gefahren-
situation fir nachgelagerte Rdume zunachst gebannt.

Anhnlich verhalt es sich bei Personen- und Gepackkontrollen.
Durch die versuchte Mitnahme von verbotenen Gegenstén-
den, wie zum Beispiel Waffen oder Sprengstoff in den Si-
cherheitsbereich eines Flughafens, entsteht eine systemim-
manente Gefahr. Im Falle des Nichterkennens der verbote-
nen Gegenstande fuhrt deren Benutzung mit hoher Wahr-
scheinlichkeit zum Eintreten eines Schadensereignisses im
nichtoffentlichen Bereich des Flughafens oder an Bord von
Flugzeugen (vgl. BILD 1).

Yy

Tragodie

BILD 1: K&selochmodell [in Anlehnung an Stiben, 2004, S.13]
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Kontrollen stellen somit die wirksamste und oftmals auch
einzige Mdglichkeit des Flughafens dar, etwaige drohende
Gefahren vom Luftverkehr abzuwenden. Aus diesem Grund
ist die Qualitat dieser Kontrollen von groRter Bedeutung fur
die Sicherheitslage im Terminal.

Beim Einflussfaktor der Gefahrenerkennung geht es darum,
die Wahrscheinlichkeit, mit welcher die Gefahren vom Si-
cherheitssystem erkannt werden, zu ermitteln und qualitativ
zu bewerten. Als mdégliche Einflussfaktoren auf die Eintritts-
wahrscheinlichkeit von Gefahren wurden bislang die in An-
hang B (BILD 12) dargestellten identifiziert. Die Wahrschein-
lichkeit fur das Erkennen von Gefahren ist letztlich sowohl
von den eingesetzten technischen Komponenten als auch
von den physischen und geistigen Fahigkeiten des Kontroll-
personals abhangig.

Das Klassenkriterium der Gefahrenerkennung (siehe TAB 1)
ergibt sich dabei aus den untergeordneten Einflussfaktoren.
Der Einfluss der Gefahrenerkennung auf die Qualitat der
LuftsicherheitsmaRnahmen wurde im Rahmen des Evaluati-
onsverfahren mit k1 = 5 bestimmt (vgl. BILD 12, in Anhang
B).

Erkennen von Gefahren

X, <3,8
38=x,<76

76<x <114
114<sx,<152
15,22 x,

TAB 1: Klasseneinteilung des Einflussfaktors ,Erkennen von
Gefahren” [Ergebnis der internen Befragung]

41.1.

Die Zutrittskontrolle stellt neben der Gepack- und physi-
schen Personenkontrolle die Bordkartenkontrolle eine wei-
tere oftmals erste MaRnahme zur Abwehr duerer Gefahren
dar. Im Rahmen einer Zutrittskontrolle im Abflugterminal,
trennen die Bordkartenkontrolle und anschlieBende Gepack-
und physische Personenkontrolle den &ffentlichen von den
nicht-6ffentlichen Bereichen. Den nicht-6ffentlichen Bereich,
auch Sicherheitsbereich genannt; dirfen neben Airline- und
Flughafenmitarbeitern nur Passagiere nach der Bordkarte-
bzw. Dienstausweis- und anschlieBender Sicherheitskon-
trolle betreten. Die heute hierzu angewandten Zutrittskon-
trollverfahren fur die Passagiere sind:

e Bordkartenkontrollen (z. B. Manuelle Bordkartekon-
trolle),

Zutrittskontrollprozess /-verfahren

e Physische Personenkontrollen (z. B. Metalldetektor)
und

e  Gepéckskontrollen (z. B. Réntgensystem).

In den Flughafen der europdischen Gemeinschaft ist seit
Ablauf der Ubergangsfrist am 19. Januar 2004 (VO-EG
1138/2004) zwingend und ausnahmslos eine physische
Personenkontrolle der Fluggaste, der Flugbesatzungen und
des an Flughafen beschéftigten Personals vorgeschrieben.
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Auflerdem muss das Flughafenpersonal, das mit durch-
suchten Fluggasten und Gepackstiicken in Kontakt kommt,
selbst einer Sicherheitskontrolle unterzogen worden sein.

In der Sicherheitsphilosophie der Luftfahrt gilt bisweilen das
Prinzip, die beste Methode zur Gefahrenabwehr bestehe
darin, das ,Anbordgelangen” von geféahrlichen Gegenstan-
den [vgl. Phipps, D., 1991, S.118] sowie Flissigkeiten zu
verhindern. Hierzu werden Passagiere, Handgepack, Reise-
gepack und zunehmend auch Luftfracht im Rahmen von
Sicherheitskontrollen auf verbotene Gegenstéande (siehe
TAB 7, in Anhang D) und Substanzen tberprift.

Zukunftig soll es neben den Sicherheitskontrollen beztglich
verbotener Gegensténde und Substanzen méglich sein, den
Zutritt unbefugter Personen zu Sicherheitsbereichen eines
Flughafens oder an Bord eines Flugzeuges zu verhindern.

Um die Effektivitdt von Zutrittskontrollen als MaRnahme zur
Abwehr dufierer Gefahren bewerten zu kénnen, gilt es die
Performance einer jeden verwendeten Technologie zu er-
mitteln und zu bewerten. Im Folgenden wird auf die Per-
sonenzutrittskontrolle (d.h. Bordkarten-, Sicherheits- und
Bordingskontrolle) eingegangen und dabei werden exempla-
risch die Hintergrinde und die Klasseneinteilung eines Ein-
flussfaktors (hier Bordkartenkontrolle) erldutert. Die Einzel-
heiten Uber weitere Einflussfaktoren im Rahmen der Luftsi-
cherheitsmafRnahmen werden in [D. Krein, DLR, 2007] aus-
fuhrlich erldutert.

4.1.1.1.

Bei Bordkartenkontrollen handelt es sich, wie bei Sicher-
heitskontrollen, um einen Kernbaustein des modernen Si-
cherheitsmanagements am Flughafen. Durch den be-
schrankten Zutritt zu einzelnen Bereichen ist es mdglich, die
Anzahl der Personen, welche z. B. durch eine Sicherheits-
kontrolle zu Uberprifen sind, auf ein Minimum zu reduzieren.
Ferner wird es hierdurch méglich, den gesamten Flughafen-
bereich in verschiedene Sicherheitsstufen zu unterteilen
(System der abgestuften Sicherheit). So werden européi-
sche Flughafen seit der EG-Verordnung 1138/2004 neben
der funktionellen Einteilung auch in

o allgemein zugéngliche Bereiche,
e nichtallgemein zugangliche Bereiche und
¢ sicherheitsempfindliche (sensible) Bereiche

Hintergrund der Bordkartenkontrolle

unterteilt. Letztere umfassen allen voran Teile des Flugha-
fens, welche von abfliegenden Passagieren bzw. aufgege-
benen Gepécksticken nach der eigentlichen Sicherheits-
kontrolle passiert werden. Bezogen auf den im vorliegenden
Dokument betrachteten Passagierabfertigungsprozess ist im
Wesentlichen die (Zutritts-) Bordkartenkontrolle beim Uber-
gang zwischen offentlichem und nichtéffentlichem Bereich
zu erwédhnen, die bis heute in Form einer Sichtkontrolle
stattfindet.

Im Interesse eines hohen Sicherheitsniveaus missen Pas-
sagiere direkt am Zugang zu Sicherheitsbereichen kontrol-
liert werden, ,um den Zutritt Unbefugter Personen® zu ver-
hindern. Zusétzlich sollte beim Bording eine erneute (Zu-
tritts-) Bordkartenkontrolle erfolgen, welche sicherstellt, dass
nur Fluggaste mit der entsprechenden personenbezogenen



Deutscher Luft- und Raumfahrtkongress 2008
DocumentID: 81221

Bordkarte als Zutrittsberechtigte verifiziert werden und an
Bord des Flugzeugs gelangen. Derzeit finden diese Kontrol-
len sehr oft nur in Form einer visuellen Bordkartenkontrolle
durch das von der Airline beauftragte Personal statt.

Fir eine ldentifikation von Personen im Rahmen der (Zu-
tritts-) Bordkartenkontrolle gilt es zunachst, konkrete Merk-
male oder Objekte zu definieren, anhand derer anschlieRend
die Prufung durchgefiihrt wird. Im Bereich der Passagierab-
fertigung werden diesbeziglich vor allem Reisedokumente
(wie Reisepass, Ausweis und Visa) oder Flugdokumente
(z. B. das Flugticket und die Bordkarte), verwendet. Hierbei
kommt der Félschungssicherheit des Dokumentes eine
besondere Bedeutung zu. Es gentigt nicht allein, die Kon-
trolle z. B. mittels Sichtprifung zuverldssig zu gestalten.
Vielmehr ist auch die Authentizitdt der Kontrollobjekte zu
gewabhrleisten.

Aus diesem Grund werden im Bereich von (Zutritts-) Bord-
kartenkontrollsystemen zunehmend auch biometrische Veri-
fikationsverfahren* eingesetzt. Erste Feldversuche des Bun-
deskriminalamtes (BKA) zeigten allerdings, dass die biomet-
rische Identifikation® mittels Gesichtsfelderkennung bislang
noch keine Anwendungsreife erlangt hat. Im Gegenzug wird
jedoch eine zuverldssige Verifikation kooperativ handelnder
Personen fir méglich erachtet [s. BKA, 2007, S5f/S.26].

4.1.1.2. Klasseneinteilung

Im Rahmen von (Zutritts-) Bordkartenkontrollen kommt es
auf die Balance zwischen Genauigkeit und Empfindlichkeit
der Kontrollverfahren an. Der Vorfaktor wurde hierbei im
Rahmen des Evaluationsverfahrens mit k2 = 5 festgelegt.

Detektionswahrscheinlichkeit [p(d)]
(A 15 [ c | > |
0 0,25 0,5 0,75

1,0>p(d)
>0,98

X12

(Zutritts-)
Bordkarten-

0,98>p(d)
>0,96

0,96>p(d)

P(d)=1,0 0.1

0,94>p(d)

kontrolle (A12)

TAB 2: Klasseneinteilung des Einflussfaktors ,(Zutritts-)
Bordkartenkontrolle*

5. SIMULATION

Als Simulationsprogramm wird im Rahmen des FAMOUS-
Projektes der seitens des DLR entwickelte Traffic Oriented
Microscopic Simulator (TOMICS) verwendet. Hierbei handelt
es sich um eine mikroskopische, objektorientierte Schnell-
zeitsimulationssoftware, welche im Rahmen des FIF®-For-
schungsprojektes entwickelt und seither optimiert wurde [s.
Christ, T., 2004, S.71].

Zukunftig ist es durch die Bestimmung des LOSec mdglich,
die Sicherheit des Gesamtsystems ,Terminal® messbar zu
erfassen. Wird neben einer reinen Lagebewertung eine
MaRnahmenempfehlung zur Verbesserung der Sicherheits-

* Verifikation = 1:1 Abgleich
® |dentifikation = 1:n Abgleich
¢ Fiihrung des intermodalen Flughafenverkehrs
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lage im Terminal angestrebt, so sind dartber hinaus mit
Hilfe von Simulationsmodellen und Szenarientechniken
verschiedene Prozessvariationen und Ld&sungsanséatze zu
simulieren und deren Ergebnisse zu analysieren. Dies offe-
riert erstmals die Chance aus einer Reihe von Handlungs-
alternativen stets den fur das Gesamtsystem vorteilhaftesten
Lésungsansatz (bezogen auf die Sicherheitslage im Termi-
nal) zu detektieren und diesen bei Eingriffen in das System
zu bevorzugen.

5.1.

Die Simulation der Passagierprozesse sowie die Bestim-
mung der Qualitat der LuftsicherheitsmalRnahmen erfolgt auf
Basis eines generischen Flughafenmodells. Betrachtet wur-
den zwei Terminals mit den in TAB 3 dargestellten Kapazita-
ten und Ressourcen.

Planungsbeispiel

Terminal A Terminal B
Kapazitat 8 Mio. pax p.a. 7-8 Mio. pax p.a.
Hallen-Grundflache 6.300 m? Keine Angaben
Anzahl operierende LVG 53 17
Anzahl Check-In Counter 70 50
Anzahl der o 7 Economy Class
Sicherheitskontrollstellen 3 First-/Business Class

TAB 3: Kapazitaten/Ressourcen des Terminals A und B
5.1.1.

Bei der Berechnung der Qualitat der Luftsicherheitsmal-
nahmen kann zwischen statischen und variablen Einfluss-
faktoren unterschieden werden (sieche TAB 4). Statische
Einflussfaktoren werden vor Beginn der Simulation durch
den Anwender festgelegt und beziehen sich stets fiir die
Dauer einer Simulation auf alle Rdume. Variable Einfluss-
faktoren hingegen beruhen auf Prozessen die in der Simula-
tion abgebildet werden und sind immer auf einen konkreten
Raum bezogen.

Berechnung der Einflussfaktoren

Statische Einflussfaktoren Variable Einflussfaktoren

Profiling
Weiterbildung

° e Erkennungsrate  von
L]

e Schichtdauer

L]

[ ]

Sicherheitskontrollen
e Erkennungsrate von
Zutrittskontrollen

Bezahlung ) >
Anzahl der Sicherheits- | ® Videotberwachung
krafte e Stressfaktor

e Personendichte

TAB 4: Aufteilung statischer und variabler QuaLuSiM-
Einflussfaktoren

Konkrete Klassenwerte jedes Einflussfaktors werden dabei
in einem dreidimensionalen Datenfeld zwischengespeichert,
welche am Ende der Simulation ausgelesen werden. Die
erste Dimension reprasentiert den Raum (1-50), die zweite
Dimension den jeweiligen Einflussfaktor (1-14) und die dritte
Dimension die Anzahl der Zeitschritte (t). Jede simulierte
Minute werden die Einflussfaktoren jedes Raumes abge-
speichert und (t) fir den néchsten Zeitschritt um den Wert 1
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erhéht. Darliber hinaus benétigt die Berechnung ein zweites
temporares Datenfeld. Dieses besitzt zwei Dimensionen, in
welchem jedem simulierten Passagier, unabhédngig von
TOMICS, zusatzliche Attribute hinzugefuigt werden kénnen.

5.1.1.1. Berechnung des Einflussfaktors Sicher-

heitskontrollen

Die Bewertung der Erkennungsrate der Sicherheitskontrollen
erfolgt raumspezifisch. Bei der Sicherheitskontrolle wird
jedem Passagier, entsprechend der Erkennungsrate, mit
welcher dieser kontrolliert wurde, der jeweilige Klassenwert
(0; 0.25; ...; 1) als Attribut im Array Ubergeben. Die Bewer-
tung eines beliebigen Raumes erfolgt anschlieRend durch
Mittelwertbildung der Ubergebenen Attribute eines jeden im
Raum befindlichen Passagiers.

Obwohl bei sicherheitsrelevanten Anwendungen der kri-
tischste (niedrigste) Wert in der Regel einen geeigneten
Reprasentanten der Einzelwerte darstellt, wird in diesem Fall
bewusst hiervon abgewichen, um in einem ersten Betrach-
tungsansatz eine gréRere Differenzierung dieses Einfluss-
faktors zu erméglichen. Wirde anstelle des Mittelwertes die
niedrigste Erkennungsrate reprasentativ fir den gesamten
Raum verwendet, so ist bereits vorherzusehen, dass diese
durch die niedrigste Erkennungsrate der verwendeten Si-
cherheitssysteme unmittelbar bestimmt wird.

6. SZENARIEN
6.1.

Das Basisszenario entspricht dem Ist-Zustand des Pla-
nungsbeispiels. So erfolgt die Uberpriifung der Fluggéste im
Terminal 1 an neun und im Terminal 2 an zehn zentralen
Kontrollstellen. Hierbei sind im Terminal 2 drei Kontroll-
schleusen ausschlieRlich den Business- und First-Class
Passagieren vorbehalten, wohingegen eine derartige Sepa-
rierung im Terminal 1 nicht erfolgt. Simuliert wird ein Flug-
plan mit insgesamt 18.175 abfliegenden Passagieren (Fall
A). Um dariiber hinaus den Einfluss unterschiedlichen Pas-
sagieraufkommens auf die Bewertung der Sicherheitsmal3-
nahmen analysieren zu kénnen, wird das Basisszenario
zuséatzlich jeweils mit 10 Prozent mehr (Fall C) und 10 Pro-
zent weniger (Fall B) Passagiere simuliert.

Basisszenario

Die Personensicherheitskontrolle erfolgt im ersten Schritt mit
Hilfe herkémmlicher Torsonden, welche sich zum Auffinden
metallischer und magnetischer Gegenstdnde eignen. Zu-
satzlich wird — mit Referenz auf die aktuelle Gesetzeslage
[s. EG-Verordnung 2320/2004] — eine fortlaufende stichpro-
benartige Nachkontrolle in der GréRenordnung von 10%
berlcksichtigt.

Zur Uberpriifung des mitgefiihrten Handgepécks befindet
sich an jeder Kontrollstelle ein Rontgengerat. Die Erken-
nungsrate der gesamten Sicherheitskontrolle liegt entspre-
chend der Testergebnisse des BKA bei 50-70 Prozent [vgl.
Utler, S., 2006]. Im Falle der manuellen Nachkontrolle eines
Fluggastes (10% der simulierten Passagiere) wird von einer
100%igen Erkennungsrate ausgegangen. Da keine weiteren
Informationen vorliegen, wird die Erkennungsrate, wie in
BILD 2, zun&chst als normalverteilt angenommen.
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Erkennungsrate der Passagiersicherheitskontrolle

(85 LuftSiG) - Basissenario
0,157662!

S83145E-02

Wahrscheinlichkeitsdichte
~
z

Iy
I
T

50 60 70

Erkennungsrate (%)

BILD 2: Erkennungsrate von Sicherheitskontrollen mittels
Metalldetektor und Réntgensystem

Im Basisszenario erfolgt bei nicht-Schengen Fligen die
zentrale (Zutritts-) Bordkartenkontrolle durch die Verifikation
der zutrittsanfragenden Passagiere anhand ihrer Ausweis-
fotos und der mitgefuhrten Bordkarte. TAB 5 zeigt zusam-
menfassend die im Basisszenario getroffenen Annahmen.

Einflussfaktor Annahme

Flugbewegungen 210 Abliige

Passaigeraufkommen 18.175 Passagiere

Sicherheitskontrolle Metalldetektor & Rontgensystem

Detektionsrate 50%-70%

Prozesszeit 30 Sekunden

Bordkartenkontrolle manuelle Sichtpriifung der Bordkarte

Erkennungsrate 0 Prozent
Prozesszeit 3 Sekunde
2. Bordkartenkontrolle (non-schengen Fliige) [visueller Abgleich mit Lichtbild des Ausweises
Detektionsrate 95 Prozent
Prozesszeit 13 Sekunden
Profiling nicht angewendet
Schichtdauer 8 Std. / Tag
Weiterbildung 2 Tage pro Jahr
Bezahlung 8 € / Stunde

Anzahl der Mitarbeiter 4 Mitarbeit pro Kontrollschleuse

TAB 5: Annahmen Basisszenario
6.2.

Als Grundlage des Basisszenarios dient im Wesentlichen
der bauliche Ist-Zustand und die derzeit im Rahmen der
Luftsicherheitskontrollen angewandten Verfahren und Tech-
nologien des Beispiel-Flughafens. Neben einer eingehenden
Analyse der Bewertung der LuftsicherheitsmaRnahmen
werden anhand des Basisszenarios grundlegende in Kapitel
4 beschriebene Zusammenhange untersucht. Hierzu werden
zunachst gezielt ausgewahlte Rdume betrachtet (z. B. der
Raum zur Passagier (Zutritts-) Sicherheitskontrolle) und
anschlieBend Ruckschlisse auf die Bewertung der Luftsi-
cherheitsmaRnahmen gezogen. Abschlielend erfolgt eine
Gesamtbewertung der im Basisszenario zugrunde gelegten
MafRnahmen.

Auswertung

Bei der Personensicherheitskontrolle sind zum einen der
unmittelbare Einfluss der Detektionsrate des angewandten
Kontrollverfahrens und zum anderen der als ,Stressfaktor*
zusammengefasste Einfluss langerer Warteschlangen zu
beachten. Wie der zeitliche Ausschnitt in BILD 3 zeigt, wird
bei einem Gesamtpassagieraufkommen von 18.175 Pax
lediglich zwischen 18:25 - 18:49 eine Wartezeit von t < 2
min/pax Uber einen Zeitraum von ,At = 20min“ Uberschritten.
Da es sich hierbei um eine unkritische Uberschreitung der
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optimalen Wartezeit handelt (,X1.4.1 = 0,25" [Klasse: B]), wirkt
sich diese Prozessverzégerung nicht negativ auf die Ge-
samtbewertung der Luftsicherheitsmalinahmen aus.

- VAN
. f 1\,1V\'"\me| y\,J‘ Il
J W :

Zusammenhang zwischen Stressfaktor und
Warteschlangenlange
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BILD 3: Zusammenfassung zwischen Stressfaktor und
Warteschlangenlange

Zum besseren Verstédndnis der im Basisszenario maximal
auftretenden Warteschlangenldngen und Wartezeiten sowie
deren Zusammenhénge zeigt BILD 4 einen grafischen Ver-
gleich beider Kennwerte. Hierbei reprasentiert jeder Punkt
einen simulierten Passagier und gibt auf der Abszisse Aus-
kunft Uber dessen Ankunftszeitpunkt an der Sicherheits-
kontrolle und auf der Ordinate die Anzahl der vor ihm anste-
henden Passagiere bzw. seine Wartezeit bis zum Prozess-
beginn.

Warteschlangenldange und Wartezeiten an den SiK
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BILD 4: Wartezeiten und Warteschlangenléngen
(Basisszenario)

Die Warteschlangenlange wurde hierbei —tber 19 Sicher-
heitskontrollstellen aufsummiert— auf der sekundaren Ordi-
nate aufgetragen. Hiernach betragt die maximale Wartezeit
eines Passagiers an einer der Sicherheitskontrollstellen ca.
12 Min. (Spitzenstunde: 18-19 Uhr).

In diesem Zusammenhang zeigt BILD 5 exemplarisch an-
hand der Personensicherheitskontrolle, welches Verbes-
serungspotenzial (bzgl. Wartezeit und Warteschlangen-
lange) die Kapazitatserhéhung von 13 auf 19 Abfertigungs-
schaltern bietet.
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Warteschlangenldnge an den Sicherheitskontrolistellen
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BILD 5: Warteschlangenlange bei unterschiedlicher Anzahl
an Prozessstellen

Ebenso wie die Anzahl der Prozessstellen (Ressourcen)
besitzt auch die Anzahl der prozessanfragenden Passagiere
(Nachfrage) einen erheblichen Einfluss auf die Wartezeit
und Warteschlangenlédnge. Wie bereits in Kapitel 6.1 er-
wahnt, erfolgt die Simulation des Basisszenarios mit insge-
samt drei unterschiedlichen Passagierstarken. Zur besseren
Unterscheidung werden diese nachfolgend abgekirzt als
,Fall A* (18.175 Pax), ,Fall B* (15.801 Pax) und ,Fall C*
(20.611 Pax) bezeichnet.

Wie BILD 6 zeigt, variiert die Anzahl der Passagiere, welche
ohne jegliche Wartezeit unmittelbar nach Ankunft an der
Sicherheitskontrolle bearbeitet werden, signifikant mit dem
Gesamtpassagieraufkommen. Wahrend in der Spitzen-
stunde (18-19 Uhr) in ,Fall B* 340 Pax (24% der zwischen
18-19 Uhr abgefertigten Pax) ohne Wartezeit abgefertigt
werden, reduziert sich die Anzahl in ,Fall A“ auf 281 Pax
(18%) und in ,Fall C* auf 148 Pax (12%).

Passagiere ohne Wartezeit bei unterschiedlichem
Passagieraufkommen

Passagieranzahl

I R R R N R T 2
BTN N U I S 2
ORI AR AN A A

Zeitraum [Ah]
m Fall 1 (100% PAX)

oo AL 0 o N
@G A

mFall 2 (90% PAX) @Fall 3 (110% PAX)

BILD 6: Histogramm der Anzahl von Passagieren ohne
Wartezeit

Die Auswirkungen derart unterschiedlichen Passagierauf-
kommens sowie die hieraus resultierenden durchschnittli-
chen Wartezeiten lassen sich ebenso bei der Bewertung der
LuftsicherheitsmalRnahmen erkennen. So zeigt BILD 7, dass
durch die Erhéhung des Passagieraufkommens um 10% die
Bewertung des Stressfaktors zum einen Uber eine wesent-
lich langere Zeitspanne (64 Minuten) Klasse ,B“ und zum
anderen zeitweise erstmals Klasse ,C* (x14.1 = 0,5) erreicht.
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Im Falle der Verringerung der Passagieranzahl um 10% liegt
der Einflussfaktor ,Stress” iber die Gesamtsimulationszeit
innerhalb der Klassengrenzen von ,A*.

It Zusammenhang zwischen Stressfaktor und Warteschlangenlinge
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BILD 7: zeitlicher Verlauf des Stressfaktors und der
Warteschlangenlange (Bsp. Fall C-110% Pax)

Neben dem Erkennen der Gefahren wurde allen voran die
Personendichte als zweiter Haupteinflussfaktor auf die
Qualitat der Luftsicherheitsmalinahmen identifiziert. Diesbe-
ziglich wird nachfolgend zunachst auf den Zusammenhang
zwischen der Anzahl der im Raum befindlichen Personen
und der Personendichte ndher eingegangen.

Um die Abhangigkeit zu verdeutlichen erfolgt die Erlduterung
beispielhaft anhand eines Wartebereiches. Wahrend die
Anzahl der im Raum befindlichen Personen Uber den be-
trachteten Zeitraum kontinuierlich steigt (von 75 auf 150
Pax), verbleibt die Personendichte indes konstant bei ,B* (x2
= 0,25). Aufgrund dieser Tatsachse lasst sich schlussfol-
gern, dass die Kapazitdt des Wartebereiches als ausrei-
chend zu bewerten ist und diesbeziglich keine kritische
Engpasssituation im bestehenden Terminalsystem existiert.

Der erlduterte Zusammenhang ist dabei jedoch in allen
Raumen zu beobachten und somit allgemeingiiltig. BILD 8
verdeutlicht eindruckvoll, dass die Personendichte (primére
Ordinate) nur bedingt abhéngig von der Anzahl der Perso-
nen im Raum (sekundére Ordinate) beeinflusst wird.

Abhéngigkeit der Personendichte von der Anzahl der Personen im Raum
1 175
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BILD 8: Personendichte im Warteraum

Anders verhélt es sich indes mit den Abfertigungsprozess-
stellen des Bordings hier speziell der dortigen Bordkarten-
kontrolle. Der Beginn des Bordingvorganges eines Fluges ist
hierbei durch das schnelle Absinken der im Raum befindli-
chen Personenanzahl erkennbar. Parallel zu diesem Pro-
zess steigt die Personendichte im Raum sprunghaft von
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Klasse ,B* (xo = 0,25) zu Klasse ,E* (x2 = 1) an. Dieses be-
griindet sich dadurch, dass kurz vor Beginn des Bording die
Uberwiegende Mehrheit der Fluggaste bereits im Warteraum
angekommen ist und sich beim Offnen der Bordingkontrolle
folglich innerhalb kirzester Zeit eine — ggf. dicht gedrangte —
Warteschlange bildet. Je nach durchschnittlicher Abferti-
gungszeit und Passagieraufkommen des jeweiligen Fluges
ist diese Warteschlange nur von kurzer Dauer, so dass die
Personendichte zumeist innerhalb kirzester Zeit auf ihren
Ausgangswert zurlickgeht.

Die Personendichte verhalt sich dhnlich wie der Stressfaktor,
welche bei einer Erhéhung des Passagieraufkommens tber
zunehmend langere Zeitrdume héhere Werte annimmt. So
zeigt BILD 9 exemplarisch anhand eines Wartebereiches,
dass bei steigender Passagierzahl haufiger auch kritische
Personendichten (Klasse ,D“ und ,E®) erreicht werden.

Histogramm der Bewertung der Personendichte
1000

o
[S]
4

Haufigkeiten

=]
\

A B c D E
Klassenbewertung

|lau% PAX @100 % PAX D 110% PAX‘

BILD 9: Bewertung des Einflussfaktors ,Personendichte” bei
unterschiedlichem Passagieraufkommen

Um das Ansteigen der Personendichte zu verhindern bzw.
dessen Auswirkungen auf die Sicherheitslage zu minimie-
ren, sind theoretisch mehrere L&sungsansatze denkbar.
Beispielsweise kann die Verkirzung der Zeitspanne, in wel-
cher derart hohe Personendichten vorherrschen, praktikabel
und zielfuhrend sein. So kann die Gesamtabfertigungsdauer
an einzelnen Kontrollstellen durch eine Erhéhung der Abfer-
tigungsressourcen signifikant verkirzt werden. Um die Ver-
lagerung des Engpasses entgegenzuwirken, impliziert dies
jedoch, dass die Kapazitdten aller an- und begrenzenden
Ressourcen ggf. gleichermalen erhdht werden.

Die Ergebnisse des Basisszenarios belegen, dass es sich
aufgrund der Erkennungsrate der angewandten Sicher-
heitskontrollverfahren zwar um derzeit gesetzeskonforme
Verfahren handelt, diese jedoch erhebliche Optimierungs-
potenziale aufweisen. In Kombination mit den ebenfalls als
unzureichend bewerteten (Zutritts-) Bordkartenkontrollen
bewirkt dies — bei derzeitiger Wahl der Klassengréfien und
Vorfaktoren —, dass die Gefahrenerkennung im Basissze-
nario dauerhaft unzureichend zu bewerten ist (,x1 = 0,75 bis
1 [Klasse D — E)).

Bezogen auf die Gesamtbewertung der Sicherheitslage im
Raum wird dieser Umstand jedoch zumeist durch die eher
positiv bewertete, niedrige Personendichte abgeschwécht.
Bedingt durch die zugrunde liegende Gewichtung der Ein-
flussfaktoren wird die Gesamtbewertung der Sicherheitslage
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zumeist mit ,C* eingestuft und ist somit als dauerhaft ak-
zeptabel zu bewerten.

Wie daruber hinaus anhand der Ergebnisse des Basisszena-
rios zu erkennen ist, versprechen einfachste MaRnahmen
konkrete Verbesserungspotenziale. So lasst sich durch die
im Rahmen von nicht-Schengen Fliigen angenommene
Verifikation der Passagiere (anhand von Ausweisbildern)
eine verbesserte Bewertung der (Zutritts-) Bordkartenkon-
trollverfahren von ,E“ zu ,D“ erzielen. Dies wiederum wirkt
sich gleichermalen positiv auf die Bewertung der Gefah-
renerkennung aus (von ,D* zu ,C"). Einzig die QuaLuSiM-
Gesamtbewertung des Raumes bleibt durch diese eher
geringfugige Verbesserung unbeeinflusst.

Der Mittelwert der Qualitdt der LuftsicherheitsmalRnahmen
des Gesamtsystems unterliegt dabei Schwankungen, wel-
che durch das kontinuierlich verdndernde Passagierauf-
kommen zu erklaren sind. Dies impliziert letztendlich die
Annahme, dass die Sicherheitslage tendenziell in Zeiten
starken Passagieraufkommens schlechter zu bewerten (vgl.
BILD 10) ist.

Bewertung der Qualitat der LuftsicherheitsmaBnahmen bei

075 unterschiedlichen Passagierstarken

QualLuSiM
(absolut Wert)
=)

@

025

4 6 8 10 12 14 16 18 20
Uhrzeit [h]

o Fall2(90% PAX)
40 Per. Gleitender Durchschnitt (Fall 1 (100% PAX))

« Fall1(100% PAX)
=40 Per. Gleitender DUrchschnit (Fall 2 (30% PAX))

BILD 10: Bewertung der Sicherheitslage bei variierendem
Passagieraufkommen

Zusammenfassend lasst sich somit festhalten, dass — auf
Basis der erstmals in Kapitel 4 bestimmten Klasseneinstei-
lungen und Vorfaktoren — die alleinige Anwendung von Me-
talldetektor und R&ntgensystem zur Personensicherheits-
kontrolle, ebenso wie die simulierten Zutrittskontrollen be-
ziglich der Gefahrenerkennung erhebliches Optimierungs-
potenzial aufweisen.

7. ZUSAMMENFASSUNG

Die vorliegende Arbeit wurde initiiert, um erstmals die Qua-
litdt der LuftsicherheitsmaBnahmen im Flughafenterminal
objektiv bestimmen und bewerten zu kénnen. Hierdurch soll
es im nachsten Schritt moéglich werden, die gesamte Sicher-
heitslage am Flughafen messbar zu erfassen und das Si-
cherheitssystem zielgerichtet an die sich wandelnde Gefahr-
dungslage anzupassen.

Ziel war es, derzeit eingesetzte und technisch ausgereifte
Technologien und Verfahren eingehend bezuglich ihres
Einflusses auf die Qualitdt der Luftsicherheitsmalinahmen
zu analysieren. Hierzu wurde zunéchst ein MaRsystem zur
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Bewertung entwickelt und nachfolgend dessen Einflussfakto-
ren Anhand eines Beispieles (Bordkartenkontrolle) dar-
gelegt.

Mit Hilfe der mikroskopischen Simulationssoftware TOMICS
des DLR und einer eigens zur Berechnung der Qualitat der
LuftsicherheitsmaRnahmen  programmierten  Applikation
wurden anschlieBend ausgewahlte Zutrittskontrollverfahren
/-technologien bezlglichen ihrer Vorteilhaftigkeit auf das
Sicherheitssystem hin verglichen. Als Anwendungsbeispiel
wurden die baulichen und verkehrlichen Eingangsparameter
der Simulationsstudie in Anlehnung an den Beispiel-Flug-
hafen gewahlt. Die Ergebnisse die verschiedener Szenarien
wurden zur Gesamtbewertung der Luftsicherheitsmafnah-
men angewendet.

8. ANHANG

8.1. Abkiirzungen

ATA Actual Time of Arrival

BKA Bundeskriminalamt

BMI Bundesministerium des Innern

BRD Bundesrepublik Deutschland

Bsp. Beispiel

bzgl. bezlglich

ca. circa

DLR Deutsches Zentrum fur Luft- und Raum-
fahrt e.V.

EG Européische Gemeinschaft

FAMOUS Future Airport Management Operation
Utility System

FIF Fihrung des intermodalen Flughafenver-
kehrs

ggf. gegebenfalls

IATA International Air Transport Association

ICAO International Civil Aviation Organisation

LOSec Level of Security

LVG Luftverkehrsgesellschaft

LuftSiG Luftsicherheitsgesetz

min. Minuten

Mio. Millionen

Mrd. Milliarden

Pax Passagier

p.a. per anno

P(d) Probability (detection)

PRA Probalistic Risk Assessment

QuaLuSiM Qualitét der LuftsicherheitsmafRnahmen

S. siehe

S. Seite

Sep. September

TAB Tabelle

TOMICS Traffic Oriented Microscopic Simulator

u.a. unter anderem

val. Vergleich

VO-EG Verordnung-Europaischen Gemeinschaft

WHO Welthandelsorganisation

z. B. zum Beispiel
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Abbildungen und Tabellen

8.2.

Anhang A
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BILD 11: Schematische Darstellung des Abfertigungsprozesses
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Anhang B
Qualitat der
Luftsicherheits~-
mafinahmen
| |
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BILD 12: Model zur Bewertung der Luftsicherheitsmafinahmen im Flughafenterminal
Anhang C
Qualitatslevel | Bewertung MaRzahl Bedeutung
(QuaLuSiM)
,0“ = Exzellent ~ Beste Grundvoraussetzung fiir die Abwehr von
A X-<S1
i Gefahren
B ,0.25“ = Hoch S,<%.<S, Gute Grundvoraussetzung fir die Abwehr von
i Gefahren
c ,0.50“ = Adaquat S,<¥.<S, Akzeptable Grundvoraussetzung fir die Abwehr
i von Gefahren
,0.75" = Nichtadaquat ~ Kurzzeitig akzeptables Sicherheitssystem — vori-
D S3< X-<S4
i bergehend akzeptable Grundvoraussetzung
E »1“ = Nichtakzeptable S,<¥ Inakzeptables Sicherheitssystem — unzureichende
4>~ | Grundvoraussetzung

TAB 6: Kategorien zur Bewertung der Qualitat der Luftsicherheitsmal3nahmen im Terminal
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Anhang D

Liste mit verbotenen Gegenstinden im Handgepéack oder an der Person:

1.) Waffen:

- alle Arten von Feuerwaffen

- Nachbildungen und Imitationen von Feuerwaffen

- Luft-, Signal-, Spielzeug-, Schrotpistolen

- Druckluftwaffen

- Bolzenschussgerate

- Armbriste

- Katapulte

- Viehtétungsapparate, Betdubungsgeréte oder Elektroschocker
2.) Spitze/scharfe Waffen und Objekte

- Axte, Beile und Pfeile

- Harpunen & Speere

- Messer und Scheren mit einer Klingenldnge tber 6cm

- Sabel, Schwerter, Degen

- Skalpelle

- Ski- und Wanderstdcke

- Werkzeuge (wie Bohrer, Teppichmesser, Schraubenschlissel, etc.)

3.) Stumpfe Instrumente
- Baseball- und Softballschlager
- Keulen und Schlagstdcke
- Cricket-, Golf-, Hockey-, Lacrosseschlager
- Skateboards
- Kanu-/Kajakpaddel
- Angelruten
- Kampfsportausriistung

4.) Sprengstoffe und brennbare Stoffe
- Sprengstoffe und Explosivkérper
- Maximal 1 Feuerzeug am Korper
- Detonatoren, Sprengkapseln und Ziinder
- Munition
- Feuerwerkskérper
- Brennbare Flussigkeiten (z. B. Benzin, Diesel, Ethanol, ...)
- Terpentin
- Alkoholische Getranke von mehr als 70% vol.

5.) Chemische und Toxische Stoffe
- Sauren und Basen, z. B. Batterien, die auslaufen kénnen
- Atzende oder bleichende Stoffe
- Abwehr- und Betdubungssprays
- Radioaktives Material
- Infektises und biologisch gefahrliches Material
- Feuerléscher

6.) Beschrankte Mithahme von Flussigkeiten
- liquide Substanzen
- Gels, Pasten, Lotionen
- Mischungen von Flissigkeiten und Feststoffen
Alle Flussigkeiten sind in Behalter mit einer Gré3e von maximal 100ml zufiillen und in einem durchsichtigen und wieder
verschlieBbaren Plastikbeutel zu transportieren.
Ausnahme: Babynahrung und Arzneimittel.

TAB 7: Eine Auswahlliste von Gegenstanden, welche nach derzeitiger Rechtslage nicht mit in die Passagierkabine
genommen werden durfen
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