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1. UBERSICHT

Das Globale Satelliten Navigationssystem
NAVSTAR-GPS (NAVigation System with Timing
And Ranging Global Positioning System), das vom
U.S. Department of Defense (DoD) entwickelt wurde
und zur Zeit von zivilen und militdrischen Nutzern
gleichermalRen genutzt wird, ist aus militarischen
Fahrzeugen wie Flugzeugen aller Art, Schiffen und
auch Landfahrzeugen nicht mehr wegzudenken.
Neben diesen klassischen militérischen Einsatz-
gebieten, zu denen auch Langstrecken- und
Mittelstreckenraketen gehéren wird GPS immer
starker in den Bereich der Kurzstreckenraketen
eingesetzt. Aufgrund der recht kurzen Einsatzdauer
und begrenzten Reichweite der Kurzstreckenraketen
ergeben sich besondere Anforderungen an die zu
verwendenden GPS Empfanger.

Dieser Beitrag diskutiert die entsprechenden
Anforderungen, die es ermdglichen ein GPS
gestltztes Navigationssystem in Flugkorpern mit
relativ kurzer Einsatzdauer und begrenzter Reich-
weite einzusetzen.

Diese Anforderungen werden von der neusten
Generation der militarischen PPS GPS Empfanger,
den so genannten SAASM (Selective Availability
Anti-Spoofing Modul) basierten GPS Empfangern
erfullt.

Aufgrund des Einsatzes des Flugkdrpers in einer
nicht kooperativen Umgebung muss von
StérmaRnahmen durch den Gegner zumindest im
Zielgebiet ausgegangen werden. Dadurch muss das
Flugkérpernavigationssystem neben einem GPS
Navigationssystem zumindest noch ein
Inertialnavigationssystem enthalten. Dieser Artikel
diskutiert die beiden, zur Zeit bei der Fa. Diehl BGT
Defence verwendeten Koppelungsverfahren, das
.loosely-coupled GPS/INS Navigationssystem und
das ,tightly coupled GPS/INS Navigationssystem

Schwerpunkt dieses Artikels ist die Integration eines
GNSS (Global Navigation Satellite System) in ein
Navigationssystem fir eine Flugkérperanwendung.
Weitere Stutzverfahren, bzw. Stiitzsensoren, die die
Leistungsfahigkeit des Flugkorpers weiter steigern,
werden im Rahmen dieses Artikels nicht diskutiert.

2. SPEZIELLE MILITARISCHE GPS
ANFORDERUNGEN

Nachdem in Zeiten des ,Kalten Krieges“ eine
kinstliche Verschlechterung, das so genannte SA
(Selective Availability) dafiir sorgte, dass potentielle
gegnerische Nutzer das GPS Signal (ziviles Signal)
nur mit reduzierter Genauigkeit verwenden konnten
(horizontal ca. 100m, vertikal ca. 150m), hat sich die
Situation mit Abschalten des SA im Mai 2000
verandert. Heutzutage hangen ganze Kommunika-
tionsnetze, Vermessungs- und Positionierungs-
aufgaben, sowie die Schifffahrt oder der zivile
Flugverkehr mehr oder weniger stark von der z. Zt.
Verfligbaren GPS Genauigkeit (ohne SA) ab. Eine
kinstliche Verschlechterung oder gar weltweite SA
Abschaltung hatte immensen Einfluss auf all diese
zivilen Anwendungen und ist somit praktisch kaum
realisierbar. Aus diesem Grund soll zuklnftig, dass
das zivile GPS Signal in einer bestimmten lokal
begrenzten Region im Krisenfall nicht mehr
verflgbar sein.

BILD 1 zeigt die geanderte Anforderung durch den
Wechsel vom ,Strategischen Konflikt* zum ,Lokalen
Konflikt. Diese Nichtverfugbarkeit des zivilen
Signals im Krisengebiet bedeutet automatisch, dass
der militdrische GPS Empfanger in der Lage sein
muss, direkt das militdrische Signal zu akquirieren.
Z. Zt. akquirieren die meisten militarischen GPS
Empfanger zuerst den zivilen C/A-Code und
wechseln anschlieBend mit Hilfe des HOW (hand
over words) zum militarischen P(Y)-Code.

»zivile Welt* ,militdarische Welt“

eeeeeeee P(Y).Code

C/A-Code

SA zur GPS Verschlechterung
(weltweit)

C/A-Code fiir das ,,Handover*
zum P(Y)-Code

Kalter Krieg

Heute
Regionale Konflikte

BILD 1: Geanderte Konfliktsituation

direkte Akquisition auf
dem P(Y)-Code

C/A-Code nicht verfiigbar
(regional)

867



Deutscher Luft- und Raumfahrtkongress 2006
DGLR-2006-085

Ein typisches Einsatzszenario eines Flugkérpers ist
in BILD 2 dargestellt. Dabei ist es naturlich unwe-
sentlich, ob es sich bei der den Flugkdrper
tragenden Plattform um ein Schiff, ein Flugzeug,
oder ein Landfahrzeug handelt.

Anwendungsbeispiel

BILD 2: Typisches Flugkorper Einsatzszenario

1. Die Feuerleitung des Fahrzeuges erhalt
einen Feuerbefehl, mit diversen Zieldaten.

2. Das Feuerleitsystem aktiviert den
Flugkérper und Ubertragt alle notwendigen
Einsatzdaten

3. Der Flugkérper in einem Kanister wird nach
seiner Initialisierung gestartet.

4. Nach kurzer Zeit muss der GPS Empfanger
im Flugkorper direkt den militarischen P(Y)-
Code akquirieren kénnen.

Zusammenfassend kann gesagt werden, dass bei
militarischen Flugkdérperanwendungen an den, im
Rahmen eines GPS/INS Navigationssystems
integrierten GPS Empfanger, folgende Anforder-
ungen gestellt werden.

o Der Empfanger muss sehr schnell Satelliten
akquirieren.

o Der Empfanger muss direkt den militar-
ischen Code (P(Y)-Code) akquirieren
kénnen (= D/Y acquisition)

o Der Empfanger muss resistent bzgl. Stérung
und T&uschung sein

e Der Empfanger muss neben den PVT-Daten
(position, velocity, time)auch die kompletten
.Rohdaten®, PR- (pseudo range) und DR-
(delta range) Daten liefern.

Spezielle Anforderungen zur Integration.
T. Loffler

3. AUFBAU EINES SAASM BASIERTEN GPS
EMPFANGERS

Neben der oben dargestellten Notwendigkeit, dass
die militarischen GPS Empfanger der neusten
Generation direkt den militarischen P(Y)-Code
akquirieren  mussen, zeigte sich in  der
Vergangenheit, dass die bisherige militdrischen
GPS Empfanger der 2-ten Generation noch gewisse
~>chwachen® aufweisen.

So musste z.B. am 01. April 2001 ein US-
Aufklarungsflugzeug vom Typ EP-3 Aries Il nach
einer Kollision mit einer chinesischen Maschine auf
dem chinesischen Luftstitzpunkt Lingshui
notlanden.

BILD 3: Notgelandete US Maschine in China

Dies fuhrte dazu, dass 1 Woche nach diesem
Zwischenfall die GPS Kryptoschlissel gewechselt

wurden, da die Kryptosicherheit nicht mehr
gewabhrleistet war.

Die neueste, d.h. die 3-te Generation der
militdrischen GPS Empfanger, die unter dem

Schlagwort SAASM = Selective Availability Anti-
Spoofing Modul bekannt geworden ist, zeichnet sich
vor allem durch ein neues US Sicherheitskonzept
aus.

Die wichtigsten Komponenten dieses Konzeptes
sind:
e eine neue Sicherheitsarchitektur im Hard-
waredesign des GPS Empfangers
e Anpassungen in den GPS Satelliten
e Definition neuer GPS Kryptoschlissel
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Nachfolgende Auflistung beschreibt kurz die

wichtigsten Merkmale der SAASM Technologie.

1. EinfGhrung der ,Black Keys*, die im Gegen-
satz zu den bisher verwendeten ,Red Keys"
nur noch als ,unclassified — crypto® einge-
stuft sind. Bei der Benutzung der ,Black
Keys* missen immer noch gewisse
Vorschriften eingehalten werden. Im
Vergleich zu der Nutzung der ,Red Keys*
ergibt sich jedoch eine wesentliche
Erleichterung. Gleichzeitig erhoht sich die
gesamte Kryptosicherheit, da die ,Black
Keys*® selbst wieder verschlisselt sind.

2. Einflhrung eines neuen Hardwaredesigns
fur die GPS Empféanger. Im Rahmen des
neuen Sicherheitskonzeptes muss das
Laden der sicherheitskritischen Software an
einer zentralen Stelle erfolgen. So muss
jeder Empfanger zur KLIF (KDP Loading
and Installation Facility) nach Warner
Robins Logistics Center, Georgia, um eine
fur die entsprechende Nation und
Anwendung spezifische Software zu
bekommen. Auf der anderen Seite bewirkt
das neue Hardwaredesign, dass der GPS
Empfanger auch dann ,unclassified” bleibt,
wenn der GPS Schlissel geladen wurde.

PPS-SM based RCVR

(2nd Generation)
P

ngle channel

BOa
5 XA Y

Signal RF
- Processor L2

. User Electronics
H Interface
1

[ A e |

| 1

| :

Precse Precise
Oscillator Osaillator
Na
Processor
!
: Classified
Second ' GPS Data
Generation § | CoreCrpto
Crypto ) -~
(new) ! [Cryplovariable
1 Storage

PPS-SM RCVR mit vielen einzelnen
frei Zugénglichen Chips

Spezielle Anforderungen zur Integration.
T. Loffler

3. Einfuhrung unterschiedlicher Kryptonetze.
Dies bedeutet, dass jeder Nation ein
eigenes primares Kryptonetz zugeordnet ist.
Somit haben z.B. Deutschland und
Frankreich unterschiedliche Kryptonetze, die
auch unterschiedliche GPS Schlissel
erfordern.

4. Fahigkeit der ,direct-Y* Akquisition nach
einer entsprechenden Initialisierung.
Neben der Bereitstellung der entsprechen-
den Initialisierungsdaten erfordert diese
Funktion auch ein geeignetes Hardware-
design. Dies wird vor allem dadurch erreicht,
dass der GPS Empfanger die Akquisition mit
Hilfe einer Vielzahl von parallel arbeitenden
HW-Kollelatoren durchfihrt.

5. Der Erhéhung der Anti-damming Fahigkeit.
Die Resistenz gegen Stér- und Téusch-
versuche des Gegners erfordert neben
einem entsprechenden Hardwaredesign des
Receivers auch ein geeignetes Design des
Gesamtnavigationssystems, bestehend aus
GPS Empfanger, Inertialsystem, GPS
Antenne(n) und weiterer Stutzsensorik.

BILD 4 zeigt einen Vergleich zwischen einem PPS-
SM basierten militdrischen GPS Empfanger der 2-
ten Generation und einem SAASM basierten
Empfanger der 3-ten Generation.

SAASM based RCVR
(3rd Generation)

MCM e
Multi-Chip-Modul
e ——
Tamper Resistant
Hardware

SAASM RCVR mit “tamper
resistant® MCM

BILD 4: PPS-SM vs. SAASM Empfanger

BILD 4 verdeutlicht, dass der verbesserte Hardware
Schutz in erster Linie darin besteht, dass alle
sicherheitsrelevanten Funktionen, die bisher auf
mehrere Hardware Module verteilt waren, in ein

einziges ,tamper resistant* Multi-Chip-Modul inte-
griert sind. Wie bereits erwahnt, bleibt dadurch auch
der GPS Empfanger mit geladenem Schlissel
Lunclassified".
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3.1.

Ein kurzer Blick auf das Akquisitionsverfahren zeigt,
warum ein GPS Empfanger, der direkt den
militérischen P(Y)-Code akquirieren mdchte sehr gut
initialisiert werden muss. Unter der Voraussetzung,
dass der (bertragene verschisselte Y-Code,
entschlisselt wurde (=P-Code) ist dieser, ebenso
wie der Ubertragene zivile C/A-Code bekannt.

Das vom Satelliten gesendete Signal (Trager-
frequenz & modulierter Code) wird vom Empfanger
.zeitversetzt“ und ,doppler verschoben” empfangen.

Initialisierung des GPS Empfangers

At (e.g. '/,chip)

Start of

= search

Af

Doppler Search (frequency)

- S
- ~

Code Search (time)
BILD 5: 2-Dimensionales Suchfeld

Im Rahmen eines 2-dimensionalen Suchprozesses
(Korrelationsverfahren) gilt es nun diese Zeit- und
die Frequenzverschiebung zu bestimmen. Es ist
offensichtlich, dass die GréRe des 2-dimensionalen
Suchfeldes von der Genauigkeit der apriori
Information abhangt. D.h. kennt der Empfanger
seine eigene Position und Geschwindigkeit sowie
die aktuelle GPS Zeit zusammen mit der Satelliten
Position und Geschwindigkeit sehr genau, so kann
die GroRe des abzusuchenden Bereiches stark
begrenzt und damit die Akquisitionszeit reduziert
werden.

PRN-Code P(Y) C/A
Verschlisselt ja nein
Periode 1 Woche; 1ms;

~6*10"%chips | 1023chips
Chipping Rate 10.23M 1.023M
[chips/s]
Chip Periode [[1s] 0.09775 0.9775
,Entfernung“ pro Chip 29.3m 293.0 m

TAB 1: P(Y)-Code und C/A-Code

Spezielle Anforderungen zur Integration.
T. Loffler

Vergleicht man die Lange des P(Y)-Codes mit der
des C/A-Codes in TAB 1, wird sofort klar, dass ohne
eine deutliche Begrenzung des Suchbereichs durch
eine entsprechende Initialisierung eine Akquisition in
endlicher Zeit nicht erfolgreich sein kann.

Somit ist es fur eine schnelle direkte Akquisition auf
dem militdrischen P(Y)-Code notwendig, dass der
SAASM basierte GPS Empféanger mit folgenden
Daten initialisiert wird:

e eigene Position und Geschwindigkeit

e sehr genaue aktuelle GPS/UTC Zeit (z.B.
1PPS-Signal, 0.a. Synchronisations-
verfahren)

e Ephemeridendaten der Satelliten

e weitere Subframe-Daten, der Satelliten

Die oben genannten Daten kann z.B. ein geeigneter
GPS Empfanger in geforderter Form liefern.

Zusatzlich ist natdrlich auch der ,richtige® GPS
Schlissel notwendig, so dass der P(Y)-Code auch
entschlisselt werden kann, d.h. dass der Y-Code in
den im Empfanger bekannten P-Code Uberfuhrt
werden kann.

3.2. GPS Schlussel ,,crypto variables“ zur
Nutzung des P(Y)-Codes

Wie in Kapitel 3 beschrieben besitzt der SAASM
basierte GPS Empfanger ein tamper resistant Multi-
Chip-Modul, das alle sicherheitskritischen Funk-
tionen beinhaltet. Gleichzeitig besitzt der GPS
Empfanger ein spezielles Interface, an das ein
genehmigtes und eingefihrtes Ladegerat zum
Ubertragen der GPS Schliissel angeschlossen
werden kann. Diese Standardprozedur setzt voraus,
dass der GPS Empfanger mit Strom versorgt wird.

Far das in Kapitel 2 dargestellte
Anwendungsbeispiel ist dieses Verfahren
ungeeignet. Eine Grundvoraussetzung fir den

erfolgreichen Einsatz des Flugkodrpers ist eine sehr
schnelle Reaktion bei entsprechender Bedrohung.
Somit ist es z.B. nicht méglich die GPS Schlissel
schon beim Beladen der Kanister in den GPS
Empfanger zu laden, da in diesem Fall der GPS
Empfanger immer mit Spannung versorgt werden
musste, und im Falle eines abgelaufenen Schlissels
der Flugkorper wieder entladen werden misste. Es
ist unter operationellen Gesichtspunkten ebenfalls
nicht moglich den entsprechenden GPS Schlissel
unmittelbar vor jedem Einsatz zu laden. Als einzige
Alternative bleibt die Moglichkeit den GPS Schlissel
im Rahmen des Feuerleitsystems zwischenzu-
speichern. Diese LoOsung setzt jedoch ein mit
entsprechenden Behdrden abgestimmtes Hardware-
und Software-Design voraus. Dabei muss der
gesamte Hardware und Software Entwurf anhand
vorgegebener US Vorschriften Uberpriift werden.
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4. GEKOPPELTE GPS/INS NAVIGATIONS-
SYSTEME

Es ist allgemein bekannt, dass die Kopplung eines
Inertialnavigationssytems mit einem Satellitennavi-
gationssystem (z.B. GPS) durch das komplementare

Systemverhalten besonders erfolgreich ist (siehe
TAB 2).
INS GPS
Autonomie hoch, bei abhéangig von SV
bekannter Sichtbarkeit
Startposition
Dynamik sehr hoch begrenzt
Fehlerverlauf |stark zunehmend | konstant
mit t

TAB 2: Komplementares Systemverhalten

Je nach Art der Kopplung kann man zwischen 3
Grundarten der Kopplung unterscheiden.

Spezielle Anforderungen zur Integration.

T. Loffler
e Loosely coupled GPS/INS System
e Tightly coupled GPS/INS System
e Deeply coupled GPS/INS System
Hierbei muss angemerkt werden, dass

unterschiedliche Autoren auch unterschiedliche Ein-
stufungen verwenden, so ist in entsprechender
Literatur auch Closely coupled GPS/INS System
beschrieben. Meiner Meinung nach reichen diese 3
Einstufungen prinzipiell aus, wobei es dann natirlich
auch gewisse Mischformen gibt.

Im Rahmen der Flugkérperanwendungen wird bei
Diehl BGT Defence hauptsachlich das so genannte
»Tightly Coupled“ GPS/INS System realisiert.

4.1. Loosely-Coupled GPS/INS Systeme

Ein “Loosely Coupled” GPS/INS besteht im Prinzip
zwei eigenstandige Navigationssysteme. Aus den
Navigationslosungen (Position und Geschwindigkeit)
der beiden unabhangigen Systeme wird mittels
eines extended Kalman Filters eine ,,optimale®
Position und Geschwindigkeit berechnet. (siehe
BILD 6).

...................................................................................................................

GPS Receiver

y 4 A
PR DR,
. GPS RCVR cps» “ers - GPS RCVR Paps s Vops » taps
RE S1g13al —> Code & Navigation
Processing q q
Carrier Loops Processing
i ‘P,GPSIINS
: gyro errors & accel errors : Qz:z:::
| A Loosely Coupled -
Inertial Measurement INS errors ' Kalman Filter 1
Unit (IMU) :
3 orthogonal
Gyros
A A0
3 orthogonal 7 Pins s Vins » Oins

Accelerometers

BILD 6: Loosely Coupled GPS/INS System

Mit einem Loosely Coupled GPS/INS System

erreicht man bei einem gut Uberschaubaren
Systemansatz,
+ hohe Genauigkeit, falls eine

ausreichende Zahl an Satelliten getrackt
werden

+ grolRe Unabhangigkeit der einzelnen
Navigationssysteme,
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wobei

- der GPS Empfanger immer mind. 4
Satelliten empfangen muss.
die Storresistenz und Dynamikfahigkeit

des GPS Empfangers nicht gesteigert wird.
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4.2. Tightly-Coupled GPS/INS Systeme

Kennzeichen des Tightly coupled GPS/INS System
ist, dass fur die Kopplung der beiden Systeme
interne Messgrofien, wie die Pseudoentfernung (PR:
Pseudo Range) und die Anderung dieser PR (DR:
Delta Range) des GPS Empfangers genutzt werden.

Spezielle Anforderungen zur Integration.

T. Loffler
Gleichzeitig erhalt der GPS Empfanger
Informationen vom Inertialsystem zur Stitzung

seiner internen Regelkreise, so dass er wesentlich
unempfindlicher gegeniber absichtlichen und
unabsichtlichen Stérungen wird.

---------------------------------------------------------------------------------------------------------------------

h

Akq

GPS Receiver

uisitionsstiitzung

A

Hochfrequenz- Pseudo-Range, Positions-, 1
tei(l] Delta-Range Geschwindigkeit-, I
Bestimmung Zeitberechnung I
|
PR, DR 1

1 ; Position

Lo . . Geschw.

INS Stiitzinformation ) | ! Lage
Tightly Coupled P
Inertial Measurement Kalman Filter

Unit (IMU)

3 orthogonale
Sensor

Kreisel Fehler
A
3 orthogonale > Analytische
Beschleunigungs- Plattform

messer

Position
INS Fehler Geschwindigkeit
Position-
-> Geschwindigkeits-
berechnung

BILD 7: TightlyCoupled GPS/INS System

Mit einem Tightly Coupled GPS/INS System erreicht
man
+ Positionsstlitzung auch bei weniger als
4 Satelliten,
+ gréRere Storresistenz, durch Stitzung
des GPS Empfangers mittels des INS, und
individueller Bewertung der Messungen (PR,
DR) mittels eines MAIM (Missile Autono-
mous Integrity Monitoring) Systems
+ Steigerung der Fahigkeit Satelliten auch
bei hoher Missionsdynamik zu tracken,

wobei
- der GPS Empfanger interne Daten (PR,
DR) Uber die Schnittstelle liefern muss.
- der Systementwurf deutlich aufwendi-
gerer ist.

4.3. Deeply GPS/INS Systeme

Waéahrend die beiden oben erwdhnten Systeme
bereits in vielen Anwendungen implementiert sind
oder zur Zeit werden, wird an der nachsten Integra-
tionsstufe gearbeitet. In diesem Fall greifen die INS
Stutzdaten direkt in die Regelkreise des GPS
Empfangers ein. Somit lasst sich die Dynamik-
fahigkeit und die Stdrresistenz nochmals steigern.
Gleichzeitig verschmelzen aber die beiden Systeme
untrennbar zu einem System. Das Deeply Coupled
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System ist dadurch sehr eng mit dem Soft- und
Hardwaredesign des GPS Empfangers verknupft.

4.4. GPS/INS Systeme bei Diehl BGT Defence

In den neunziger Jahren realisierte BGT die
Fahrzeugnavigationsanlage GPA als Loosely
Coupled GPS/INS mit dem militarischen ,hand held*
Empfanger PLGR. Heute werden bei DBD flr
Flugkérperanwendungen moderne INS Systeme,
meist bestehend aus faseroptischen Kreiseln
(FOGs) und MEMS-Beschleunigungsmessern mit
militarischen GPS Empfangern neuester
Technologie (SAASM basiert) fusioniert. Hierbei
werden ,Loosely Coupled® GPS/INS Systeme
erweitert um eine INS Aiding Funktion, und vor allem
,1ightly Coupled® GPS/INS Systeme realisiert.
Gleichzeitig beinhaltet das GPS/INS System, je
nach Anwendung auch weitere Funktionen, wie
einen Autopiloten oder eine Flugfihrung zu
bestimmten Wegpunkten oder auch zu einem
Zielpunkt. BILD 8 zeigt einen Auszug der bei Diehl
BGT Defence entwickelten GPS/INS Systeme.
Diese Systeme werden in nationalen und
internationalen Programmen, die z.B. zusammen mit
den USA oder Schweden durchgefihrt werden
eingesetzt.
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Spezielle Anforderungen zur Integration.
T. Loffler

BILD 8: GPS/INS Systeme bei Diehl BGT Defence (Auszug)

5. AUSBLICK

Meiner Meinung nach wird auch in Zukunft fir alle
militarischen Systeme, die in Krisenregionen zum
Einsatz kommen koénnen, das GNSS (Global
Navigation Satellite System) NAVSTAR GPS der US
Amerikaner Verwendung finden. Die erfolgreiche
Verwendung der z. Zt. entwickelten Systeme, die auf
SAASM basierten GPS Empfangern beruhen, ist
Uber entsprechende Vertrage uber Jahre hinaus
gesichert.

GPS
(zivil und militarisch)
L5 L2 L1
CIA
Block I/IIA/IIR m P(Y) .

M M
Block IIR-M s CIA
Block IIF W Lac .
. P(Y)
1176.45MHz  1227.60 MHz  1575.42 MHz

BILD 9: GPS Modernisierung

Eine deutliche Verbesserung, vor allen bzgl. des
Akquisitionsverhaltens ergibt sich mit der Einfiihrung
des neuen militdrischen M-Codes (siehe BILD 9).
Der erste Satellit, der den neuen M-Code Ubertragt
(Block 1IR-M) wurde Ende 2005 in seine
Umlaufbahn gebracht. Mit ersten Empfangern, die
M-Code fahig sind ist 2009-2010 zu rechnen.

Der erste Start eines Block IIF Satelliten ist z.Zt. fur
das Jahr 2007 geplant, wobei sich aber alle in
jungster Vergangenheit geplanten Starts verzogert
haben.
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