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1. Das Airbus Wartungskonzept

e Das CMS kontrolliert

den Status aller Server
Gerate und archiviert CMS
samtliche

Wartungsdaten fur

die Line-

Maintenance.
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* Alle Gerate verfligen
uber ein Built-In Test
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System-BITE und Equipment-BITE:

* Jede LRU hat ein
Equipment-BITE. LRU A LRU B
Equipment Equipment

* Ein System-BITE ist - |
das BITE fur ein deta Fj;e
ganzes System.

LRU D
Server :
EqUB'meEe”‘ LRU C
CMS
* Nur das System- I Failure
BITE steht in direkter =t | systemBiTE | 3 data || EOUPMEN
Verbindung mit dem
CMS Failure Message

CMSdata & command
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Datenubertragung zwischen System-BITE und CMS:

LRU X
Server Equipment BITE
CMS

System BITE

*Good Health M essage

*Fehlermeldungen

*System-l dentifikations Daten

Equipment
BITE

*Test Resultate
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2. Commercial off the shelf — Produkte

* Wortlich Ubersetzt: ,Kommerzielle Produkte aus dem Ladenregal®.
* Seriengefertigte Produkte aus dem Elektronik- und Softwaresektor.

* Es sind keine Modifikationen an diesen Produkten vorgesehen.

* |n der Flugzeugkabine denkbare COTS-Produkte:
-Laptops, Bildschirme, Drucker, Faxgerate, Projektoren,

Mobiltelefone, ...
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Vortelle von COTS - Produkten:

* Geringe Entwicklungskosten
* Geringer Anschaffungspreis
* Grof3e Auswahl

e Standige Weiterentwicklung

e standardisierte Wartungsprotokolle und Monitoringfunktionen
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Nachteile von COTS - Produkten:

* Die Test- und Monitoringfunktionen der COTS-Produkte missen an die
speziellen Airbus-Anforderungen angeglichen werden.

* Hohe Kosten durch Testprozeduren zum Nachweis der Erfullung der
Sicherheitsbestimmungen fir den Einbau und Betrieb von elektronischen
Geraten an Bord von Flugzeugen.
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3. Definition: , Netzwerkmanagement"

.Netzwerkmanagement beinhaltet die Installation, Integration
und Koordination von Hardware, Software und menschlichen
Elementen zum Uberwachen, Testen, Abfragen, Konfigurieren,
Analysieren, Bewerten und Kontrollieren des Netzwerkes und
seiner Element-Ressourcen, ..."

Kurose, James
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4. Das Simple Network Management
Protocol (SNMP)
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SNMP Operationsmoqglichkeiten:

e GET-Request

Manager Transport Agent

GET —p

——p Request

______ ¢—— Response
< Zeitt

e Statusabfrage eines oder mehrerer
MIB-Parameter.

e SET-Request

Manager Transport Agent

SET —p

——3p Request

_____ ¢—— Response
————————— Zeitt

* Setzen, bzw. verandern von MIB-
Parametern zur Konfiguration eines
Agenten.
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SNMP Operationsmoqglichkeiten:

* Trap

Manager Transport

Agent

«— Trap

Zeitt

* Ereignisgesteuerte Meldungen.

* Keine Empfangsbestatigung von

Seiten des Manag

ers.

Hochschule fir Ange

wandte Wissenschaften Hambiirg
Hamburg University of Applied Sciences

Fachbereich Fahrzeugtechnik und Flugzeugbau

e Inform

Manager

Response ——p|

Transport

Agent

¢— Inform

- Zeitt

* Ein Trap mit Empfangsbestatigung.
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Vorteille von SNMP:

* Weltweit Verbreitung

* |Leichte Verstandlichkeit

e Zentrale Uberwachung auch groRer Netzwerke
* GrolRe Werkzeugauswanhl

* vordefinierte Geratetests

* Flexibilitat

Hochschule fir Angewandle Wissenschaften Hambiirg
Hamburg University of Applied Sciences

Fachbereich Fahrzeugtechnik und Flugzeugbau
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Nachtelle von SNMP:

e Sicherheit der Datenubertragung
e MIB-Parameter sind nur teilweise standardisiert

* Definition einer Airbus-MIB ist notwendig
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5. Wartungskonzept mittels SNMP

BITE-Konzept:

e Datenubertragung per

Airbus-Protokoll

SNMP-Konzept:

* SNMP-Manager am
CMS

* SNMP-Manager auf
~System-Level*

* SNMP-Agents auf
~Equipment-Level*

LRU X

Equipment BITE

System BITE

Hochschule fir Angewandle Wissenschaften Hambiirg
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Equipment
BITE

Server
CMS
X
«
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Airbus-Protokoll
Server
CMS
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~

-~____.|

SNMP

LRU X

SNMP

Agent —I_

SNMP
Manager
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Definition einer Airbus-MIB:

root.iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).airbus(11349).
e Unterteilt in drei Bereiche: |

COTS (100)
-Fehlermeldungen
-System-ldentlflkatlons Failure Message (1) System I dentification Data (2) Tests (3)
Daten | | |
System A (1) System A (1) System A (1)
-Gerate-Tests
L UnitA (1) L UnitA (1) L UnitA (1)
L UnitB (2) L UnitB (2) L Unit B (2)
System B (2) System B (2) System B (2)

|
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SNMP-L6sung fur Fehlermeldungen:

LRU X
. . . S SNMP
Periodisches Polling: e 1?
* Abfrage ausgewahlter MIB- Elp —=
Objekte OK / NOT OK
* Pollingrate kann tUber Zahler
realisiert werden
Senden von Traps/Informs: ———— LRU X
erver SNMP
. . . Agent —|_
* Benachrichtigung bei Status- M o i
anderungen ausgewabhlter MIB- e 0 e
Objekte Bestatigung

* Traps/Informs kdnnen parallel
zum Polling ablaufen!
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Struktur des MIB-Astes der Fehlermeldungen:

root.iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).airbus(11349).

* Untergliedert in Systems / Units |

COTS(100)
* Pro Unit
. . Failure Message (1) System Identification Data (2) Tests (3)
-Geratespezifische Parameter | | |
) System A (1)
-Allgemeine Parameter
L UnitA (1)

Unit A specific parameters

=

LruName

LruType
LruLocation

LruFailureReason

LruLastFailureTime

LruOverTemp

| UnitB () 19




Integration von standardisierten Wartungs-

protOkOIIen in das Ai rbus Wa rtungSkonzept Hochschule fir Angewandte Wissenschalten Hamburg
Hamburg University of Applied Sciences
Lars Veckenstedt Fachbereich Fahrzeugtechnik und Flugzeugbau

SNMP-LO6sung fur System-ldentifikations Daten:

Server LRU X
BITE Konzept: CMS Equipment BITE
e SID-Daten werden einmal pro
Minute Ubertragen. -System Name LRUA
*LRU Name LRU B v
«Software P/N und S/N LRUC
eHardware P/N Etui:JTmEem
SNMP Konzept: — [ LruX
v SNMP
* Periodisches Polling auf cms ?
GET-Request
Gesamt- und Systemebene 2 e
SID Data '

* Pollingrate kann Uber einen
Zahler realisiert werden
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Struktur der SID-MIB:

e Untergliederung in Systems /
Units

¢ Pro Unit
-Parameterdefinition ist nach

bekannter Struktur méglich
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root.iso(1).org(3).dod(6).internet(1). private(4) enterpriseq1).airbus(11349).

COTS(100)

/l\

FailureMessage (1) System I dentificationData (2) Tests (3)

SystemA (1)

L SysName (1)

L LigtOfLru (2)

L NumberOfLru (1)

- UnitA (2

LruName
L SoftwareP/N
L SoftwareS/N
HardwareP/N

| UnitB (3)

=
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SNMP-LOsunq fur Geratetests:

* Abfrage der verfugbaren Geratetests

e Aktivierung des entsprechenden Test-Parameters

* Abfrage der Fehlerliste

LRU X
Server SNMP
Agent —|_
CMS
GET Test-Liste
SNMP _ RSNV
Manager (o Manager
verflgbare Tests
SET Test-Start
_d
< ,
Test OK / nicht OK
GET Fehlerliste o
< .
Fehlerliste
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Struktur der Test-MIB:

root.iso(1).org(3).dod(6).internet(1).private(4). enterprises(1).airbus(11349).

* Untergliedert in |

. COTS (100)
Systems / Units
Failure Message (1) System Identification Data (2) Tests(3)
| | |
* Pro Unit Saen A
. g | UnitA (1)
-Geratespezifische Parameter Unit A sperifc test parameters
-Testspezifische Parameter E
ListOf Tests
Test A
| Pre/Postconditions
| SartliD
L ResultlD
ListOfFailures

L Unit B (2
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6. Zusammenfassung

* SNMP ist gut geeignet, um netzwerkfahige Geréate in der
Flugzeugkabine von einer zentralen Stelle aus zu verwalten.

* Mit SNMP kann die Kommunikation des bestehenden
Wartungskonzeptes grdf3tenteils nachgebildet werden.

* Entwicklungsaufwand steckt in der Definition der Airbus-MIB, in
der Konfiguration der SNMP-Manager und in der Anbindung
des SNMP-Gesamtmanagers an das CMS.

* Die Integration von COTS-Produkten in die Flugzeugkabine ist
schwierig auf Grund der umfangreichen
Sicherheitsbestimmungen und der damit verbundenen
Testprozeduren.
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